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ABSTRAK 
 
INTEGRASI FRAMEWORK COBIT 5, ITIL V3 DAN ISO 27001 UNTUK 
PEMBUATAN DOKUMEN PENGELOLAAN INFORMASI 
Oleh: 
Syarifah Norahanum Hanifah 
Saat ini tata kelola teknologi informasi dan komunikasi (TIK) sudah 
menjadi kebutuhan dan tujuan disetiap perusahaan maupun instansi, khusunya 
instansi penyelenggara layanan publik. karena peran TIK yang semakin penting 
untuk peningkatan kulitas layanan yang ada. Faktor keamanan informasi 
merupakan aspek penting pelayanan publik dalam penyelenggara tata Kelola. Ada 
beberapa framework TI yang digunakan sebagai pedoman untuk mengukur dan 
mengevaluasi tingkat keamanan informasi diantaranya COBIT, ITIL dan ISO 
27001. Penelitian ini bertujuan untuk membuat panduan pengelolaan keamanan 
informasi dengan mengintegrasikan framework COBIT 5, ITIL V3 dan ISO 27001 
dengan mengambil objek verifikasi adalah Dinas Komunikasi dan Informatika 
Kabupaten Jombang. Dilakukan dengan tiga tahapan yakni tahap penyusunan yang 
terdiri dari analisis, pemetaan dan penyusunan, tahap kedua adalah proses verfikasi 
dan validasi. Dan tahap ketiga adalah perbaikan panduan pengelolaan keamanan 
informasi. hasil dari tahap pemetaan adalah Pada Pratik kunci APO13.01 ada 10 
aktivitas ISO 27001 klausul A.11 keamanan lingkungan fisik yang sudah terpetakan 
dan juga 3 aktivitas pada ITIL V3 Service Design domain information security 
management, Tiga aktivitas ISO 27001 klausul A.11 keamanan lingkungan fisik 
dan 1 aktivitas ITIL V3 Service Design domain information security 
managementtelah terpetakan pada APO13.02 kemudian Dua aktivitas ISO 27001 
klausul A.11 keamanan lingkungan fisik dan 2 aktivitas ITIL V3 Service Design 
domain information security management telah terpetakan kedalam APO13.03. 
hasil verifikasi panduan prosedur pengelolaan keamanan informasi dapat diketahui 
bawah 66,7% narasumber meyatakan bahasa dan istilah yang digunakan pada 
panduan prosedur pengeloaan keamanan informasi jelas dan cukup mudah 
dipahami. kemudian 66,7% narasumber menyatakan bahwa panduan yang dibuat 
cukup mudah untuk dilaksanakan dan sebanyak 100% narasumber menyatakan 
bahwa pembagian peran pada panduan prosedur sesuai. Untuk pertanyaan panduan 
prosedur apakah telah menjawab kebutuan keamanan informasi pada instansi, 
narasumber menyatakan 100% mampu menjawab kebutuhan instansi. Validasi 
expert judgement dilakukan untuk mengetahui apakah panduan pengelolaan 
keamanan informasi yang telah dibuat sudah sesuai menurut ahli. Hasil dari validasi 
expert judgement menyatakan bahwa panduan yang sudah dibuat dinyatakan valid. 
Kata kunci: COBIT 5, ITIL V3 dan ISO 27001, Keamanan informasi, 
Panduan pengelolaan keamanan informasi 
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ABSTRACT 
 
INTEGRATION OF COBIT 5, ITIL V3 AND ISO 27001 FRAMEWORKS 
FOR INFORMATION MANAGEMENT DOCUMENTS 
By: 
Syarifah Norahanum Hanifah 
 
Currently information and communication technology (ICT) governance 
has become a need and goal in every company and agency, especially public service 
providers. because the role of ICT is increasingly important for improving the 
quality of existing services. The information security factor is an important aspect 
of public services in administering governance. There are several IT frameworks 
that are used as guidelines for measuring and evaluating the level of information 
security including COBIT, ITIL and ISO 27001.This study aims to create 
information security management guidelines by integrating the COBIT 5, ITIL V3 
and ISO 27001 frameworks by taking the object of verification, namely the 
Communication Office. and Informatics of Jombang Regency. It was carried out in 
three stages, namely the preparation stage consisting of analysis, mapping and 
preparation, the second stage was the verification and validation process. And the 
third stage is the improvement of information security management guidelines. The 
results of the mapping stage are in the APO13.01 key practice there are 10 activities 
of ISO 27001 clause A.11 physical environment security that have been mapped 
and also 3 activities at ITIL V3 Service Design domain information security 
management, Three activities of ISO 27001 clause A.11 environmental security 
physical and 1 ITIL V3 Service Design information security management activities 
have been mapped to APO13.02 then Two ISO 27001 clause A.11 physical 
environment security activities and 2 ITIL V3 Service Design information security 
management activities have been mapped into APO13.03. The results of the 
verification of the information security management procedure guide can be seen 
that 66.7% of informants stated that the language and terms used in the information 
security management procedure guide were clear and quite easy to understand. 
then 66.7% of informants stated that the guidelines made were quite easy to 
implement and as many as 100% of informants stated that the division of roles in 
the procedure guide was appropriate. For the procedural guide question whether 
it has answered the agency's information security needs, the informants stated that 
they were 100% able to answer the agency's needs. Expert judgment validation is 
carried out to find out whether the information security management guidelines that 
have been made are appropriate according to the expert. The results of the expert 
judgment validation state that the guidelines that have been made are declared 
valid. 
Keywords: COBIT 5, ITIL V3 and ISO 27001, Information security, Guidelines 
for information security management 
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BAB I 
PENDAHULUAN 
 
1.1 Latar Belakang 
Tata kelola teknologi informasi dan komunikasi merupakan kebutuhan yang 
menjadi tujuan disetiap strategi  bisnis oraganiasi maupun instansi, khusunya pada 
instansi penyelenggara layanan public, dikarenakan peran (TIK) yang sangatlah 
penting untuk mendorong peningkatan terhadap kualitas layanan yang ada. Faktor 
keamanan informasi merupakan aspek penting pelayanan publik dalam 
penyelenggara tata kelola TIK. Ada faktor yang harus di jaga dan diperhatikan 
mengingat bahwasannya kinerja dari suatu tata kelola TIK akan terganggu apabila 
informasi yang merupakan salah satu hal penting atau objek utama dari peran TIK 
mengalami masalah terkait keamanan informasi yang diantaranya menyangkut 
kerahasiaan (confidentiality), ketersediaan (availability) dan kebutuhan (integrity) 
(Lenawati, Winarno, & Amborowati, 2017). 
The IT Governance Institut (ITGI) mendifinisikan tata kelola IT merupakan 
suatu bagian lingkup dari tata kelola di suatu organisasi atau perusahaan yang terdiri 
dari proses struktur organisasional dan kepemimpinan untuk memastikan organisasi 
IT dapat mencapai tujuan dan strategi yang ada pada suatu organisasi (Pratama, 
Suprapto, & Perdanakusuma, 2018). Menurut Tata Sutabri, informasi merupakan 
data yang sudah diprocess dan terdapat nilai penting yang dapat digunaan sebagai 
pengambilan suatu keputusan, sedangkan keamanan informasi merupakan tindakan 
yang dilakukan guna mengamankan aset infrastruktur IT dari berbagai macam 
gangguan yang tidak diinginkan seperti jaringan dan akses terlarang. dalam 
menerapkan keamanan informasi ada beberapa yang perlu diperhatikan yakni 
integritas, ketersediaan dan kerahasiaan. 
Merujuk pada peraturan pemerintah republik Indonesia tahun 2016 nomer 
4, tentang sistem manajemen pengamanan informasi yang mengharuskan bahwa 
setiap penyelenggaran sistem elektronik harus melakukan tindakan keamanan 
terhadap informasi yang ada, dari sini dapat diketahui dengan jelas bahwasannya 
keamanan informasi sangat diperlukan untuk memenuhi peraturan tersebut Hal lain 
yang mendasari perlu dilaksanakan kegiatan evaluasi keamanan informasi 
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menggunakan Tools Indeks Keamanan Informasi adalah Peraturan Pemerintah (PP) 
tahun 2012 no.82 mengenai penyelenggaraan Sistem dan Transaksi Elektronik dan 
juga Undang-undang (UU) No.11 Tahun 2008 menegenai Informasi dan Transaksi 
Elektronik (ITE). Akan tetapi banyak instansi yang belum melakukan pengamanan 
terhadap aset infomasi karena belum adanya pedoman tentang keamanan informasi. 
Oleh karena itu perlu adanya pedoman mengenai keamanan informasi. Ada 
beberapa framework TI yang digunakan sebagai pedoman untuk mengukur dan 
mengevaluasi tingkat keamanan informasi diantaranya COBIT, ITIL dan ISO 
27001. Dalam setiap framework memiliki cara atau alur yang berbeda-beda dalam 
hal keamanan informasi.  
Berdasarkan hal tersebut dan juga surat No. 470/ 232/ 415.23/ 2020 bahwa 
penelitian ini dibutuhkan oleh Dinas Komunikasi dan Informatika Kabupaten 
Jombang. Maka penelitianini dilakukan, dengan mengintegrasikan framework TI 
untuk membuat pedoman pengelolaan keamanan informasi. Karena Integrasi antara 
ketiga framework dirasa cocok untuk instansi atau organisasi yang belum memiliki 
IT maturity level tinggi, sehingga tidak perlu membeli banyak dokumen. dengan 
harapan cukup dengan menggunakan dokumen pengelolaan keamanan informasi 
ini instansi maupun organisasi sudah mendapatkan pandangan yang lebih 
komperhensif dan sistematis terkait keamanan informasi. sehingga diangkat 
penelitian berjudul “INTEGRASI FRAMEWORK COBIT 5, ITIL & ISO 27001 
UNTUK PEMBUATAN DOKUMEN PENGELOLAAN KEAMANAN 
INFORMASI”  
1.2 Rumusan Masalah 
Berdasarkan uraian latar belakang diatas, maka rumusan masalah pada 
penelitian ini adalah “Bagaimana model integrasi framework COBIT 5, ITIL V3 
Service Design dan ISO 27001 untuk membuat dokumen pengelolaan keamanan 
informasi?” 
1.3 Batasan Masalah 
Agar menjaga fokus penelitian ini, maka batasan masalah pada penelitian 
ini meliputi: 
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1. Pembuatan panduan pengelolaan keamanan informasi ini didasarkan pada 
framework ITIL V3 Service Design domain Information Security Management, 
ISO 27001 klausul A.11 dan pemetaannya kedalam COBIT 5 sub domain 
APO13. 
2. Instansi yang digunakan sebagai tempat verifikasi penyusunan panduan 
pengelolaan keamanan informasi berdasarkan framework COBIT 5, ITIL V3 
Service Design dan ISO 27001 adalah Dinas Komunikasi dan Informatika 
Kabupaten Jombang, dan dilakukan hanya pada bidang TIK  
3. Panduan pengelolaan keamanan informasi berupa Langkah kerja  
1.4 Tujuan Penelitian 
Berdasarkan rumusan masalah diatas maka didapatkan tujuan dari 
penelitian ini yaitu “Untuk mengetahui bagaimanan membuat panduan pengelolaan 
keamanan informasi dengan mengintegrasikan framework COBIT 5, ITIL V3 dan 
ISO 27001”. 
1.5 Manfaat Penelitian 
Manfaat yang didapat dalam pengerjaan tugas akhir ini ialah manfaat secara 
praktis dan mafaat secara teoritis: 
1. Kontribusi Teoristis  
a. Penelitian ini dapat dijadikan acuan untuk pedoman manajemen keamanan 
informasi pada instasi maupun perusahaan. 
b. Penelitian ini dapat dijadikan sebagai referensi atau acuan untuk penelitian 
selanjutnya tentang pembuatan dokumen manajemen keamanan informasi  
2. Manfaat Praktis  
a. Memperoleh pengalaman dan pengetahuan yang nantinya akan membuka 
pola pikir yang tentunya lebih luas mengenai integrasi framework TI untuk 
membuat dokumen manajemen keamanan informasi  
b. Instansi Dinas Komunikasi dan Informatika memperoleh dokumen berupa 
panduan pengelolaan keamanan informasi. 
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1.6 Sistematika Penelitian  
Sistematika penyusunan skripsi ini terdiri dari lima bab, meliputi 
Pendahuluan, Tinjauan Pustaka, Metodologi, Hasil dan Pembahasan, Kesimpulan 
dan saran. Berikut adalah penjelasan singkat dari lima bab tersebut: 
BAB I  PENDAHULUAN 
Bab ini berisi mengenai penjelasan Latar Belakang, Rumusan 
Masalah, Batasan Masalah, Tujuan Penelitian, Manfaat Penelitian 
dan Sistematika Penulisan Skripsi. 
BAB II TINJAUAN PUSTAKA 
Bab tinjauan pustaka ini berisi mengenai penelitian terdahulu yang 
memiliki relevansi, landasan teori, integrasi keilmuan yang tentunya 
berhubungan dengan topik penelitian. 
BAB III METODOLOGI PENELITIAN 
Bab ini memaparkan serangkaian tahapan/langkah proses penelitian 
yang logis dan terstuktur dalam menyelesaikan penelitian dari awal 
hingga hasil didapatkan. Meliputi penjelasan-penjelasan tentang 
pendekatan penelitian, prosedur penelitian, keabsahan data, tempat 
dan waktu penelitian, teknik analisis data penelitian, alat analisis 
data penelitian serta instrumen penelitian. 
BAB IV  HASIL DAN PEMBAHASAN 
Bab ini berisi mengenai hasil dari penelitian yang berupa penjelesan 
mengenai proses penelitian yang sudah dilakukan dan membahas 
hasil yang telah diperoleh. 
BAB V PENUTUP 
Bab ini berisi tentang kesimpulan dari hasil pembahasan penelitian 
dan juga saran. 
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BAB II 
TINJAUAN PUSTAKA 
 
Dalam bab tinjauan pustakan ini akan dijelaskan mengenai penelitian 
terdahulu yang memiliki relevansi dan juga dasar teori yang akan dijadikan sebagai 
acuan atau landasan dalam mengerjakan penelitian tugas akhir ini. Yang nantinya 
akan menjelaskan gambaran secara umum mengenai penelitian ini. 
2.1 Penelitian Terdahulu 
Berikut adalah beberapa tinjauan penelitian terdahulu yang digunakan 
peneliti sebagaia acuan dalam melakukan penelitian yang disajikan dalam bentuk 
tabel. 
Tabel 2.1 Tinjauan Penelitian Terdahulu 
No Judul Penelitian Metode Relevansi Penelitian 
1. Penyusunan Panduan 
Pengelolaan 
Keamanan 
Informasi Untuk 
Firewall 
Configuration 
Berdasarkan  
Kerangka Kerja PCI 
DSS V.3.1 Dan 
sCOBIT 5 
Metode yang 
digunakan adalah 
kuantitatif 
deskriptif  
Penyusunan panduan 
pengelolaan keamanan  
informasi untuk firewall 
configuration dilakukan 
dalam tiga tahap. Tahap 
pertama adalah penyusunan  
prosedur pengelolaan 
keamanan informasi untuk 
firewall configuration yang 
terdiri dari tahap analisis 
pemetaan proses, tahap 
penyusunan prosedur dan 
tahap penentuan peran dan 
deskripsi kerja. Tahap kedua 
adalah tahap verifikasi 
panduan yang dilakukan 
melalui pemberian kuesioner 
penilaian. Tahap ketiga adalah 
tahap perbaikan panduan. 
Tahap perbaikan ini dilakukan 
untuk memperbaiki 
kekurangan yang dihasilkan 
saat verifikasi.  
 
2. Perencanaan sistem 
manajemen keamana 
informasi 
Metode yang 
digunakan 
Hasil yang diperoleh adalah 
dokumen SOP dari Kategori 
kebutuhan manajemen. 
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berdasarkan ISO 
27001:2013 pada 
KOMINFO Jawa 
Timur  
 
penelitian ini 
adalah kuliatitatif  
3. Integrasi Zachman 
Framework dan 
TOGAF 
ADM(Pramudita & 
Safitri, 2017) 
 
Metode pada 
penelitihan ini 
adalah kulialitatif  
Hasil mengenai dari 
perspektif mana saja Zachman 
Framework yang dapat di 
intergrasikan dengan TOGAF 
ADM. 
4. Perancangan Tata 
Kelola Layanan 
Teknologi Informasi 
Menggunakan ITIL 
versi 3 Domain 
Service Transition 
dan Service 
Operation Di 
Pemerintah Kota 
Bandung 
Metodologi pada 
penelitian ini: 
Tahap 
Identifikasi, 
Tahap Analisis, 
Tahap 
Perancangan, 
Tahap Pengujian 
dan pelaporan, 
Tahap 
Kesimpulan 
Hasil dari penelitian ini yaitu 
Capaian Capability level 
untuk service transition 
adalah 24,5% dan untuk 
service operation 23%. 
Output dari penelitian ini 
adalah perancangan tata 
kelola yakni sebuah kebijakan 
TI dan 5 prosedur terkait 
proses-proses di ITIL yang 
menjadi priortas 
5. Perencanaan dan 
Implementasi 
Information Security 
Management System 
menggunakan 
framework ISO/IEC 
27001 
Penelitian ini 
merupakan jenis 
penelitian 
analisis 
deskriptif 
kuantitatif 
Hasil yang didapat ialah 
peningkatan terhadap tata 
kelola keamanan sistem 
informasi. Kesimpulan dari 
penelitian ini adalah 
dibutuhkannya tata kelola 
keamanan sistem informasi 
agar IT dapat diandalkan 
untuk mencapai tujuan bisnis. 
 
 
6. Perancangan Tata 
Kelola Kemanan 
Informasi 
menggunakan 
kerangka kerja 
COBIT 5 dan SNI 
ISO/IEC 27001:2013 
Metode yang 
digunakan dalam 
penelitian ini 
adalah kualitatif  
Hasil dari penelitian yang 
didapat melalui kuisioner dan 
wawancara menyatakan nilai 
kapabilitas sistem informasi 
BAPPEDA Jabar pada 
domain Control akses dan 
media handling ada pada level 
2 dan hendak dinaikkan ke 
level 3. 
 
 
7.  Integrasi Framework 
COBIT 5 dan ITIL 3 
Untuk Membangun 
Model Tata Kelola 
Metode yang 
digunakan dalam 
penelitian ini 
adalah kualitatif  
Hasil dari kuesioner di 
analisis 
menggunakan PAM dan 
rekomendasi perbaikan 
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Infrastruktur 
Teknologi Infomasi 
layanan berdasarkan kepada 
ITIL V.3 mengacu mapping 
dari COBIT 5 dalam bentuk 
matrik SWOT sehingga 
didapatkan strategi perbaikan 
layanan organisasi. 
 
Pada penelitian terdahulu yang telah di paparkan pada Tabel 2.1 diketahui 
bahwa adanya relevansi dengan penelitian yang akan lakukan yakni mengenai 
penggabungan framework yang digunakan dalam merancang dokumen untuk 
sebuah organisasi. Akan tetapi terdapat perbedaan dengan penelitian yang akan 
dilakukan yaitu mengintegrasikan 3 framework sekaligus agar bisa memberikan 
pandangan yang lebih komperhensif dan sistematis untuk perancangan sebuah 
dokumen pengelolaan keamanan informasi tanpa andanya penyesuaian terlebih 
dahulu dengan organisasi terkait. Agar nantinya dokumen yang sudah dibuat dapat 
digunakan untuk umum.  
2.2 Dasar Teori 
Bab ini memaparkan mengenai dasar-dasar yang digunakan di penelitian 
ini. Diantaranya definisi dari teknologi informasi, definisi tata kelola teknolgi 
Informasi, tujuan konsep penerapan adanya tata kelola teknologi informasi, 
manajemen layanan TI, IT service management (ITSM), informations technology 
insfrastructur library (ITIL), maturity level, penggunaan ITIL di Indonesia. 
2.2.1 Definisi Teknologi Informasi  
Teknologi informasi adalah peralatan elektronik yang dapat membantu 
dalam sebuah pekerjaan dengan informasi yang berhubungan dengan tugas tugas 
pemrosesan informasi (Haaq dan Keen,1996) tidak hanya terbatas pada komputer 
(software dan hardware) yang digunakan untuk menyimpan infomasi tetaoi juga 
mencakup bagaiman untuk mengirimkan informasi (martin,1999). Teknologi 
infomasi merupakan teknologi ynag dugunkan untuk mengolah data yang terdiri 
dari pemrosensan data, mendapatkan data, menyimpan data, nenyusun data dan 
memanipulasi data agar informasi yang dihasilkan lebih berkualitas. Infomasi yang 
berkualitas yaitu informasi yang akurat, tepat waktu dan relevan (Riyana, 2010). 
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Sedangkan teknologi informasi dan komunikasi adalah sebuah paying besar 
yang mencakup semua jenis peralatan teknis yang digunakan untuk menyampaikan 
dan memproses sebuah informasi. Dalam teknologi informasi dan komunikasi 
(TIK) ada dua aspek yakni teknologi informasi dan teknologi komunikasi, yang 
saling terikat dan tidak dapat dipisahkan. Artinya definisi teknologi informasi dan 
komunikasi secara luas adalah semua kegiatan yang berhubungan dengan proses 
pengelolaan, pemindahan,manipulasi data dan informasi ke sesama media (Riyana, 
2010). 
Menurut subatri sistem informasi adalah sebuah sistem yang ada di dalam 
organisasi untuk pengelolahan kebutuhan transaksi harian ynag dapat mendukung 
fngsi operasi organisasi yang bersifat manajerial dan juga kegiatan strategi pada 
organisasi yang menyediakan informasi dan laporan pada pihak tertentu. Untuk 
menghasilkan informasi secara optimal perlu adanya suatu sistem yang disebut 
sistem informasi. Supaya data dapat diolah secara efektif maka dibutuhkan 
peningkatan kualitas sebuah informasi yang nantinya bisa membantu 
mengoptimalkan semua proses yang ada pada suatu organisasi (Subatri, 2012). 
Sedangkan pendapat lain menurut Ahlan, Subiyakto, Putramengatakan dan Kartiwi 
bahwa pengertian sistem informasi tidak hanya terletak pada entitas teknolginya 
melainkan juga pada domain manajerial dan organisasi (Ahlan, Subiyakto A.,Putra, 
&Kartiwi, 2016). 
2.2.2 Definisi Tata Kelola 
Tata kelola merupakan bagian dari pengelolaan oragnisasi yang terintegrasi 
dan mencakup beragai hal diantaranya struktur, kepemimpinan serta proses yang 
ada pada oraganisasi. Hal ini digunakan untuk memastikan suatu organisasi dapat 
memperluas strategi, mempertahankan tujuan organisasi (Surendro, 2009). 
Menurut IT Governance Institute tata kelola TI mrupakan suatu tanggung jawab 
manajemen tingkat atas maupun dewan direksi. Tata kelola IT sendiri ialah bagian 
dari adanya pengelolaan yang ada di suatu perusahaan maupun organisasi yang 
terdiri dari pimpinan, seluruh anggota yang ada pada susunan organisasi dan proses 
- proses yang memiliki tujuan untuk memastikan suatu teknologi informasi (TI) 
yang ada mampu membantu dan mendukung dalam tercapainya strategi maupun 
tujuan dari organisasi (ITGI, 2003). 
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Selain itu tata kelola TI juga bisa diartikan sebagai proses dan hubungan 
untuk bisa mengendalikan dan mengarahkan suatu organisasi agar mencapai 
tujuannya dengan cara menyeimbangkan risiko yang ada (COBIT Steering 
Committe and the ITGI, 2003). AS-8015 (standar tata kelola Australia) 
mendefinisikan bahwa tata kelola merupakan sebuah proses dalam mengendalikan 
dan juga mengarahkan TI yang terdapat pada suatu organisasi. Baik yang masih 
direncanakan maupun yang sudah diawasi dan juga diarahkan pada rencana yang 
ada serta mengevaluasi pelaksaan kebijkan dan juga strategi agar suatu organisasi 
dapat mencapai tujuan yang sudah dibuat. Meskipun defisi dari tata kelola itu 
berbeda beda namum aspek yang digunakan tetap sama yakni bagaimana suatu 
teknologi informasi dapat memberikan sebuah nilai dengan cara menyelaraskan 
hubungan antara TI dan bisnis agar dapat mengurangi potensi terjadinya risiko.  
2.2.3 Kemanan Informasi 
Menurut Sarno dan Iffano, Keamanan informasi merupakan tindakan usaha 
untuk mengamankan informasi-informasi penting terhadap suatu ancaman yang 
kemungkinan akan terjadi. Sehingga keamanan informasi secara dapat menjamin 
kontinuitas strategi bisnis, mengurangi resiko yang akan timbul, dan dapat 
mengoptimalkan secara tepat terkait pengembalian valueu investasi. Semakin 
banyak suatu informasi yang tersimpan maka tak luput juga semakin besar pula 
resiko yang akan terjadi seperti kerusakan, kehilangan ataupun ter-eksposnya data 
ke pihak eksternal yang bisa saja tak diinginkan (Sarno dan Iffano: 2009). 
Keamanan informasi ini merupakan aspek atau hal penting dalam urusan terkait 
melindungi aset-aset informasi didalam suatu organisasi atau perusahaan. Adapun 
jenis-jenis keamanan informasi seperti berikut (Whitman & Mattord, 2013):  
1. Security Physical  
Merupakan keamanan yang menekankan terhadap pekerja, pegawai atau 
anggota organisasi, tempat kerja, aset-aset fisik agar terhindar dari ancaman 
resiko meliputi bahaya kebakaran dan bencana alam.     
2. Security Personal 
Merupakan keamanan yang disertai kaitannya dengan security physical untuk 
melindungi pegawai atau orang didalam organisasii. 
3. Security Operational   
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Yakni Keamanan yang lebih menekankan terhadap kesiapan strategy guna 
mengamankan atau menjaga agar kemampuan suatu organisasi bisa atau dapat 
bekerja tanpa adanya ganggun atau tekanan yang berarti. 
4. Security Communication  
Yakni bertujuan mengamankan media komunikasi dan teknologi komunikasi 
dan kemampuan agar dapat memanfaatkan alat agar mencapai tujuan dalam 
sebuah organisasi. 
5. Security Network 
Yang mana berfokus dalam tahapan pengamanan alat-alat jaringan dalam suatu 
organisasi, beserta kemampuannya untuk penggunaan jaringan yang dimaksud 
bahwasannya telah memenuhi fungsi atau hak komunikasi dan data pada 
organisasi (Informasi, 2013). 
2.2.4 COBIT  
COBIT merupakan singkatan dari Control Objective for Information and 
related yang secara umum digunakan untuk mengimplementasikan IT Governance, 
framework yang berguna untuk membantu terkait manajemen, auditor dan user 
untuk menghubungkan antara kebutuhan kontrol terhadap risiko strategi bisnis dan 
juga permasalahan yang ada. Framework COBIT dapat digunakan pada semua jenis 
organisasi dan tidak memandang terhadap kecil atau besarnya sebuah organisasi. 
COBIT sendiri merupakan lingkup bagian dari ISACA (ISACA, 2012). 
Awal mula COBIT diluncurkan di tahun 1996 yang diberi nama COBIT 1 
yang mana lebih memfokuskan terhadap bidang audit, kemudian setelah itu muncul 
COBIT versi ke 2 yang diluncurkan di tahun1998, pada COBIT versi 2 ini lebih 
menekankan atau memfokuskan pada bidang pengendalaian. Lalu selanjutnya di 
tahun 2000 muncul COBIT versi ke 3 yang lebih ditekankan terkait manajemen. 
Selang 5 tahun kemudian yakni ditahun 2005 muncul cobit versi 4 dan tidak lama 
kemudian disusul kemunculan COBIT versi 4.1 yakni di tahun 2007 tepatnya pada 
bulan Mei. Kemudian COBIT versi 5 diluncurkan ISACA pada tahun 2012. Pada 
COBIT 5 ini lebih menekankan terhadap tata kelola TI dan juga melengkapi 
cakupan COBIT pada versi-versi sebelumnya. Dengan demikian framework 
COBIT merupakan framework atau kerangka kerja yang juga dapat digunakan pada 
suatu organisasi (ISACA, 2012). 
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Gambar 2.1 Evolution Scope COBIT (Sumber: ISACA) 
COBIT merupakan kerangaka yang kompeherensif yang beguna untuk 
membantu oraganisasi mecapai tujuan bisnis terkait dengan manajemen teknologi 
informasi dan juga tata kelola TI. Pada kerangka kerja COBIT 5 ada 5 prinsip dasar 
yang dapat dilihat pada gambar dibawah ini (ISACA, 2012). 
 
 
 
 
 
 
 
 
 
Gambar 2.2  Prinsip COBIT (Sumber: ISACA) 
 
1. Meeting Stakeholder Needs  
Berguna dalam pendefinisain prioritas untukximplementasi, perbaikan dan 
jaminan. Kebutuhanxstakeholder diartikan ke dalam goalsxcascade menjadi tujuan 
yang lebihxspesifik, yang bisa ditindaklanjuti dan juga disesuaikan dalam 
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konteksxtujuan perusahaan atau (enterprisexgoal), tujuan yangxterkait TI (IT 
related goal, tujuan yangxingin dicapai enabler (enablerxgoal).   
2. Covering EnterpriseEnd-To-End  
Pada prinsip kedua ini mendefinisikan bahwasannya kerangka kera COBIT 5 
mengintegrasikanxtata kelola teknologi informasi instansi ke dalam tata 
kelolaxperusahaan. System tata kelola teknologi infromasi yang di usung COBIT 5 
dapatxmenyatu dengan system tata kelola pada perusahaan dengan mulus. 
Prinsipxini meliputi semua fungsi danxproses yangxdibutuhkan untuk dapat 
mengatur dan mengelolaxTI perusahaan dimanapunxinformasi di proses.  
3. Applying a Singlex Integrated Framework  
COBIT 5 sejalan dengan kerangka kerja yang lain yang mana proses tersebut 
dapat di gabung untuk menjadi sebuah kerangka kerja tataxkelola dan manajemen 
teknologi infromasi organisasi.  
4. Enabling axHolistic Approach  
Pada prinsip ini pengelolaan tata kelolaxmanajemen IT organisasi yang efektif 
danxefisien perlu adanya pendeketan dari beberapa komponen yang saling 
berinteraksi.  
5. Separatting Governance fromxManagement  
COBIT 5 memisahkan antara tata kelolaxdengan manajemen dimana tata kelola dan 
manajemen memerlukan struktur organisasi danxkegiatan yang berbeda. 
 
2.2.4.1 RACI Chart 
RACI adalah singkatan dari Responsible, Accountable, Consulted, 
Informed. Memiliki fungsi pada tingkat proses tanggung jawab untuk peran pada 
struktur organisasi suatu perusahaan. Dalam RACI Chart mendefinisikan 
kewenangan seseoarang di dalam suatu perusahaan. Contoh RACI chart dijelaskan 
pada Gambar dibawah ini. 
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Gambar 2.3 RACI Chart (Sumber: ISACA) 
 
Berikut ini penjelasan mengenai RACI chart: 
1. Responsible (pelaksana) adalah pikak yang memiliki peranan dalam sebuah 
organisasi yakni memenuhi perencanaan kegiatan dan meciptakan sebuah hasil 
yang diharapkan. 
2. Accountable (Bertanggung jawab) adalah pihak yang memiliki tanggung 
jawab terhadap semua pekerjaan dalam akuntabilitas tingkat terendah maupun 
tingkat yang paling tinggi dalam hal pertanggunggjawabannya. 
3. Consulted (Penasehat) adalah pihak yang bertanggung jawab dalam 
mendapatkan suatu informasi dari unit-unit lain dan sering dimintai pendapat 
mengenai suatu pekerjaan. Peran ini disesuaikan atau tergantung dengan peran 
responsible dan accountable. 
4. Informed (Informasi) adalah pihak yang diberikan informasi mengenai 
penyerahan tugas atau peran dan mendapatkan informasi mengenai kemajuan 
yang ada pada suatu pekerjaan. 
Diagram RACI berfungsi untuk mengelompokkan tanggung jawab dan peran sesuai 
struktur organisasi yang ada pada suatu perusahaan.  
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2.2.5 ITIL (The Infrastruktur Library) 
Information Technology Insfrastruktur Library (ITIL) merupakansalah satu 
framework atau best practice dari ITSM yang biasanya digunakan dalam bidang 
teknologi informasi. ITIL berfungsi guna menyelaraskan antara kebutuhan bisnis 
dengan pelayanan TI. Pada kerangka kerja ITIL meyediakan tata kelola TI.  
ITIL adalah sebuah konsep yang digunakan untuk mengelola terkait layanan 
TI, mengembangkan dan juga mengoperasikan teknologi informasi. Dalam ITIL 
memberikan gambaran lengkap serta rinci terhadap praktik TI dan juga 
menyediakan terkait daftar konfeherensif prosedur dan tugas dalam sebuah 
organisasi yang dapat disesuaikan berdasarkan kebutuhanya sendiri (Maita & 
Akmal, 2016).  
Menurut (ITGI, 2003, p.21) terdapat 5 bidang fokus utama yang ada pada 
tata kelola TI yaitu Stakeholder value, Value delivery dan risk management, dan 
lainnya sebagai drivers yakni resource management, performance measure dan 
strategic alignment.  
2.2.5.1 ITIL V3 
ITIL menyediakan kerangka kerja untuk tata kelola teknologi informasi, 
penyediaan layanan TI, pengadaan, perencanaan, dan perbaikan. ITIL V3 memiliki 
lima bagian siklus hidup layanan TI. Lima bagian tersebut merupakan service 
strategy (SS), service design (SD), service transition (ST), service operation (SO) 
dan continual service improvement (CSI) (Airlangga, 2016). Yang dapat dilihat 
pada gambar 2.4 di bawah ini 
 
 
 
 
 
 
Gambar 2.4  ITIL V3 Lifecycle (Design, n.d.) 
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Berikut adalah beberapa proses dalam ITIL V3 untuk pengelolaan teknologi 
informasi diantaranya: 
1) Service Design  
Dalam dokumen service design telah disediakan desain layanan-layanan TI 
yang telah disetujui dan tersedia pada (service catalogue, proses-proses, 
kebijakana, desain arsitektur dan dokumen. Pada tahap service design ini berisikan 
proses-proses yang bisa menjadi panduan dan metode guna merealisasikan tujuan 
strategis (dalam service strategy) menjadi cetak biru layanan dan juga aset layanan. 
2) Service Transition 
Pada dokumen service transition ini bertujuan untuk merealisasikan atau 
mengimplementasikan hasil tahap dari service design menjadi sistem baru atau 
dapat memodifikasi sistem layanan yang telah ada sebelumnya (go-live). Dalam 
tahapan ini berisi terkait proses-proses yang dianggap sebagai panduan untuk 
meningkatkan atau membangun kemampuan sebuah layanan TI yang baru atau bisa 
dengan memodifikasi layanan yang sudah ada kedalam lingkungan kerja yang 
sebenarnya. 
3) Service Operation 
Pada tahap Service Operation ini berisi terkait proses apa yang harus 
dilakukan guna menjaga stabilitas operasional terhadap layanan TI dengan 
peningkatan cakupan level kualitas layanan dan juga tetap mengungkinkan adanya 
perubahan didalam design layanan TI. Tahap operasional layanan TI sehari hari 
termasuk mendukung bagian aktivitas terhadap layanan TI untuk memastikan 
vallue layanan TI agar benar-benar dirasakan oleh pengguna. 
4) Continual Service Improvement 
Pada tahap ke 4 ini berisi mengenai proses-proses terkait peningkatan 
efektivitas dan efesiensi dan juga mengevaluasi layanan TI juga untuk penyesuaian 
layanan TI terhadap perubahan yang disesuaikan dengan kebutuhan strategi bisnis. 
Continual service improvement sendiri merupakan pembukus dari semua level yang 
ada di layanan TI yang ada pada ITIL V3 yang berfungsi untuk mengevaluasi 
kembali mengenai apakah masih terdapat kekurangan atau mungkin hal-hal yang 
dapat ditingkatkan dalam service strategy, service design, service transition dan 
juga service operation.. 
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2.2.6 IT Service Management (ITSM) 
IT Service Management merupakan cara memberikan nilai manfaat kepada 
pengguna atau pada pelanggan dengan cara memberikan fasilitas hasil yang 
diinginkan dicapai pelanggan. Sedangkan pengertian dari service management 
(manajemen layanan) merupakan kumpulan kapabilitas (kemampuan) untuk 
memberikan nilai pada seuatu organisasi dalam bentuk layanan (Nurjaman, 2017).  
Semua proses, metode, fungsi, peran dan aktivitas merupakan cakupan dari 
kapabilitas yang dilakukan untuk memberikan pelayanan kepada pelanggan. Sevice 
management tidak hanya memberikan layanan kepada pelanggan melainkan juga 
mencakup bagaiman siklus hidup (lifecycle) semua komponen seperti proses dan 
insfrastruktur dari strategy, operation, trasition, desaign dan perbaikan secara terus 
menerus. Service management memiliki input layanan sumber daya (resource) 
kapabilitas (capabilitas) yang merupakan asset dari penyedia layanan. Untuk 
output-nya yaitu memberikan layanan (service) berupa nilai pada pelanggan. Agar 
dapt menjalankan core business-nya perlu adanya manajemen pelayanan yang 
efektif bagi penyedia layanan dalam memebrikan nilai dengan hasil yang sesuai 
dengan kebutuhan pelanggan (Nurjaman, 2017). 
Dengan menerapkan good practice dapat menciptakan sistem manajemen 
pelayanan yang efekti pada penyedia layanan. Pada dasarnya good practice 
hanyalah melakukan hal-hal yang evektif dan sudah terbukti bekerja. Good practice 
sendiri berasal dari framework kerangka kerja umum yang berdasarkan 
pengetahuan yang ada pada suatu organisasi itu sendiri. dan juga salah satu best 
practice yang sering digunakan pada IT Service manajemen adalah Information 
Technology Infrastructure Library (ITIL) (Nurjaman, 2017). 
2.2.7 ISO 27001 
ISO 27001 merupakan standar yang manjelaskan mengenai bagaimana cara 
untuk mengelola keamanan informasi di dalam suatu organisasi. Dalam ISO 27001 
terdapat 10 klausul dan juga 114 kontrol keamanan denerik yang dikelompokkan 
menjadi 14 bagian.  
International Organization for Standardization mengeluarkan standart ISO 
27001 yang memiliki tujuan untuk membantu suatu organisasi maupun perusahaan 
dalam melindungi sistem manajemen keamanan informasi (SMKI) dan juga 
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melindungi keamanan aset pada suatu perusahaan. Sistem manajemen keamanan 
informasi sendiri ialah cara pendekatan yang memiliki tujuan untuk mngelolah 
suatu informasi dari yang bersifat penting maupun bersifat sensitif agar informasi 
yang ada tetap aman, pada SMKI juga telah disediakan pendekatan atau panduan 
untuk mengelola unsur keamanan informasi seperti manusia maupun teknologi 
informasi yang ada dengan menerepkan proses manajemen risiko yang ada sesuai 
standart.  
Pada ISO 27001 memnag dirancang sedemikian rupa untuk disesuaikan 
dengan organisasi kecil, menengah hingga organisasi besar dalam sektor apupun 
yang bertujuan untuk melindungi aset informasi peting pada suatu organisasi. ISO 
ini dikembangkan melalui suatu pendekatan dengan model penerapan, penerapan, 
pengoperasian, review atau pemantauan peningkatan SMKI dan juga pemeliharan. 
Model dari Plan Do Check Act (PDCA) pada ISO ini diterapkan terhadap 
struktur keseluruhan SMKI. Pada tahap Plan terjadi penetapan kebijakan terkait 
SMKI, proses, sasaran dan juga prosedur yang relevan agar mengelola risiko dan 
meningkatkan terkait keamanan informasi. Pada tahap Do terjadi penerapan dan 
pengoperasian kebijakan terkait SMKI, control, proces dan prosedur. Pada tahap 
Check dilakukan pengkajian dan pengukuran kinerja proses terhadap kebijakan, 
sasaran dan praktik dalam menjalankan terkait SMKI. Pada tahap Act akan 
dilakukan perbaikan dan pencegahan berdasar hasil ulsasn kerja, audit internal dan 
tinjauan manajemen terkait SMKI untuk mencapai peningkatan yang berkelanjutan 
(Informasi, 2013). 
2.2.7.1 Klausul ISO/IEC 27001 
ISO IEC memiliki 14 klausul, kontrol keamanan, 35 objektif dan 114 
kontrol. Berikut adalah penjabaran dari klausul, objektif control dan control yang 
terdapat dalam ISO 27001:2013. 
1. Klausul A.5 Information Security Policies. 
2. Klausul A.6 Organization of Information Security 
3. Klausul A.7 Human Resource Security 
4. Klausul A.8 Asset Management 
5. Klausul A.9 Access Control 
6. Klausul A.10 Cryptography 
     digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id   
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
18 
 
7. Klausul A.11 Physical and Enviromental Security 
8. Klausul A.12 Operations Security 
9. Klausul A.13 Comunications Security 
10. Klausul A.14 System Acquisition, Development and Maintence 
11. Klausul A.15 Supplier Relationships 
12. Klausul A.16 Information Security Incident Management 
13. Klausul A.17 Information Security Aspects of Business Continuity 
Management 
14. Klausul A.18 Compliance 
2.2.8 Hubungan antara COBIT 5 dan ITIL V3 
COBIT adalah kerangka tata kelola yang berfokus untuk memastikan suatu 
tata kelola TI dapat berjalan dengan baik. Dalam COBIT juga menyediakan 
struktur, alat dan bimbingan untuk mencapai level atau tingkatan yang di harapkan 
dari kinerja proses TI yang diguanakan untuk memenuhi kebutuhan bisnis. Dengan 
menggunakan kerangka kerja COBIT, organisasi dapat memastikan bahwa 
keseluruhan manajemen layanan yang ada bisa sejalan dan terkendali. Sedangkan 
ITIL merupakan framework yang menyediakan berbagai penjelasan bagaimana 
untuk merencanakan, merancang dan juga mengimplementasikan manajemen 
layanan yang efektif (Airlangga, 2016). 
COBIT berfokus pada apa (what) yang harus dilakukan untuk memastikan 
untuk proses tata kelola yang baik terkait dengan proses pengelolaan informasi. 
Pada COBIT juga terdapat tools, struktur maupun bimbingan untuk mencapai 
tingakatan yang diinginkan dari Performance dan conformance untuk memenuhi 
kebutuhan bisnis pada organisasi sedangkan ITIL berfokus bagaimana(how) 
merencanakan, merancang dan juga mengimplementasikan pengeloaan layanan 
yang efektif (Airlangga, 2016). Pada Tabel 2.2 dibawah ini terdapat pemetaan 
antara 37 proses yang terdapat dalam framework COBIT 5 dengan 27 proses yang 
dimiliki ITIL. Tanda silang (X) menggambarkan adanya relevansi atau keterkaitan 
proses atara COBIT 5 dan ITIL V3. Pada domain APO13 memiliki relevasi dengan 
ITIL V3 service design domain information security management. 
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Tabel 2.2 Pemetaan COBIT 5 dan ITIL V3 
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2.2.9 Dinas Komunikasi dan Informatika Kabupaten Jombang  
DinassKomunikasiddaniInformatika KabupatennJombang adalah salah satu 
organisasipperangkattdaerah (OPD) yang berada di di kabupaten Jombang 
organisasi ini membidangiiurusannstatistik, kehumasan, komunikasi, informatika 
danppersandian. KabupatenjJombang Nomor 8tTahunn2016 tentanggPembentukan 
dannSusunannPerangkattDaerahhdannditindaklanjuti dengannPeraturan Bupatii 
KabupatennJombanggNomorrr30 Tahunnn2016 tentanggKedudukan, Susunan. 
Organisasi, Tugas dan Fungsi serta Tata Kerja Dinas Komunikasi dan 
InformatikaaKabupatenjJombang. Sebelumnya urusank Komunikasid dan 
Informatika menjadiiitanggungggjawab KantorrPerpustakaan, ArsippdanpPDE, 
yaitu pada Bidang Pengelolaan Data Eletronik (PDE) untuk Kehumasannya ada di 
Bagian Hubungan Masyarakat Sekretariat Daerah. jadi. Dinas Komunikasi dan 
informatika kabupaten jombang masih berdiri kurang lebih 4 tahun, memiliki 43 
pegawai. Untuk pengelolaan keamanan sendiri masih tahap awal atau bisa dikatan 
pemula karena masih berjalan apa adanya dan belum memiliki panduan atau SOP 
untuk mengelola keamanan. Layanan utama yang terkait IT yaitu melayani 
kebutuhan internet dan internet seluruh OPD. OPD adalah singkatan dari organisasi 
perangkat daerah yang meliputi Badan, Dinas, Inspektorat, Kecamatan, Perusahaan 
Daerah, RSUD, Sekretariat Daerah, RSUD, Sekreariat Daerah dan Sekretariat 
DPRD. Pada Diskominfo Kabupaten Jombang sendiri memiliki 4unit kerja yang 
masing masing memiliki tugas pokok sendiri. Berikut adalah struktur organisasi 
yang dapat dilihat pada Gambar 2.6 dan deskripsi kerja dari struktur organiasi 
kominfo bisa dilihat pada Tabel 2.2 dibawah ini. 
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Gambar 2. 5 Struktur Organisasi Dinas Kominfo Kabupaten Jombang (sumber: web jombangkab.go.id)
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Tabel 2.3 Deskripsi Unit kerja dari Struktur Diskominfo Kabupaten Jombang 
NO 
STRUKTUR 
ORAGANISASI 
DISKOMINFO JOMBANG 
TUGAS 
1. Sekertariat 
Sekretariat mempunyai tugas pokok 
melaksanakan sebagian tugas Dinas 
Komunikasi dan Informatika dalam 
merencanakan, melaksanakan, 
mengkoordinasikan dan mengendalikan 
kegiatan administrasi umum, 
kepegawaian, keuangan dan aset, 
penyusunan program dan evaluasi. 
2. 
Bidang Pengelolaan 
komunikasi dan informasi 
publik  
Bidang Pengelolaan Komunikasi dan 
Informasi Publik mempunyai tugas pokok 
melaksanakan sebagian tugas Dinas 
Komunikasi dan Informatika di bidang 
pengelolaan komunikasi publik dan 
pengelolaan informasi publik. 
3. 
Bidang Teknologi informasi 
dan Komunikasi 
Bidang Teknologi Informasi dan 
Komunikasi mempunyai tugas pokok 
melaksanakan sebagian tugas Dinas 
Komunikasi dan Informatika di bidang 
infrastruktur, keamanan informasi dan 
telekomunikasi, serta pengelolaan data 
dan integrasi sistem informasi. 
4. Bidang E-Gorvernment 
Bidang Layanan e-
Government mempunyai tugas pokok 
melaksanakan sebagian tugas Dinas 
Komunikasi dan Informatika di bidang 
pengembangan aplikasi, ekosistem, dan 
tata kelola e-Government. 
 
2.3 Integrasi Keilmuan 
Integrasi Keilmuan merupakan hubungan antara ilmu ke-islam an dengan 
tema skripsi yang sedang dibahas. Integrasi keilmuan dilakukan untuk mengetahui 
sebab akibat ilmu pengetahuan yang berkaitan dengan tema skripsi terhadap 
anjuran yang terdapat pada ayat-ayat suci Al-Quran. Berdasarkan hasil wawancara 
yang dilakukan dengan ahli tafsir beliau bernama Zainal Abidin salah satu dosen di 
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Universitas Darul ‘Ulum, mengatakan bahwa terdapat banyak sekali firman Allah 
SWT yang berkaitan dengan tema skripsi yang sedang dibahas, diantaranya Surat 
Al-Kahfi ayat 2 dan Surat Al – Baqarah ayat 282. Dalam Surat Al-Kahfi ayat 2 
dijelaskan sebagai berikut: 
  َنوُلَمْعَي  َني ِّذَّلٱ  َنيِّن ِّمْؤُمْلٱ  َر ِّ شَبُيَو  ُهُْندَّل  ن ِّ م  ًادي ِّدَش  اًْسأَب  َر ِّذنُيِّ ل  اًمِّ يَقاًنَسَح  اًرَْجأ  ْمُهَل  ََّنأ  ِّت ََّٰحِّل ََّّٰصلٱ  
Artinya: “Sebagai bimbingan yang lurus, untuk memperingatkan akan siksaan 
yang sangat pedih dari sisi Allah dan memberi berita gembira kepada orang-orang 
yang beriman, yang mengerjakan amal saleh, bahwa mereka akan mendapat 
pembalasan yang baik.” (QS. Al-Kahfi: 2). 
Sebagaimana terjemahan diatas yakni sesuai dengan manfaat yang didapat 
yaitu sebagai dokumen keamanan informasi yang digunakan untuk berpedoman 
terhadap proses bisnis untuk mengurangi kesalahan-kesalahan yang ada apabila 
dalam pelaksanaanya tidak sesuai dengan pedoman keamanan informasi yang telah 
ditetapkan dalam sebuah organisasi. 
Maka sama halnya pada penelitian ini, yakni implementasi framework untuk 
perancangan dokumen information security management yang menjelaskan tentang 
panduan keamanan sistem sebagaimana sabda diatas bahwa Allah mengajarkan 
kepada manusia untuk menggunakan sebuah alat/ dokumen panduan sebagai 
pedoman untuk segala sesuatu yang berkaitan dengan informasi. 
 َأ اَي ُهُوُبتْكاَف ى ًّمَسُم ٍلََجأ ََّٰىلِّإ ٍنَْيدِّب ُْمتْنَيَاَدت َاذِّإ اُونَمآ َني ِّذَّلا اَهُّي ……… َلََو ٌبِّتاَك َّراَضُي َلََو ۚ ُْمتْعَياََبت َاذِّإ اُود ِّهَْشأَو
ۗ ُ َّاللَّ ُُمكُمِّ َلُعيَو ۖ َ َّاللَّ اوُقَّتاَو ۗ ُْمكِّب ٌقوُسُف ُهَّنِّإَف اوَُلعَْفت ْنِّإَو ۚ ٌدي ِّهَش ٌميِّلَع ٍءْيَش ِّ ُلكِّب ُ َّاللََّو  
Artinya: ”Wahai orang-orang yang beriman, apabila kamu bermu’amalah tidak 
secara tunai untuk waktu yang ditentukan, hendaklah kamu menuliskannya. Dan 
hendaklah seorang penulis diantara kamu menuliskannya secara benar. Janganlah 
penulis menolak untuk menuliskannya sebagaimana Allah telah mengajarkan 
kepadanya, maka hendaklah dia menuliskan. Dan hendaklah orang yang berhutang 
itu mendiktekan, dan hendaklah dia bertakwa kepada Allah, Tuhannya, dan 
janganlah dia mengurangi sedikitpun daripadanya.........”(QS. Al-Baqarah: 282) 
 Oleh karena itu, ayat ini juga bisa bermakna dalam suatu organisai 
sebaiknya menuliskan semua yang mencakup dalam keorganisasian misalnya 
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menuliskan struktur organisasi dan pembagian-pembagian tugas/pekerjaan sesuai 
dengan kemampuan yang dimiliki serta mengikuti pedoman yang ada di suatu 
organisasi dimana dalam penelitian ini dijelaskan terkait berpedoman terhadap 
dokumen keamanan informasi agar proses bisnis berjalan sesuai tujuan. 
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BAB III 
METODOLOGI PENELITIAN 
 
Metodologi penelitian atau dapat disebut dengan langkah-langkah dalam 
penelitian ini dipaparkan dalam bentuk flowchart. Penelitian ini dilakukan dengan 
menggunakan empat tahap yakni tahap persiapan, tahap penyusunan, tahap 
verifikasi dan validasi, dan tahap yang terakhir adalah perbaikan. Untuk 
memudahkan pembaca memahami flowchart yang ada pada Gambar 3.1 dan dapat 
melihat detail penjelasan masing masing langkah pada paparan setelahnya. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar.3.1 Metodologi.Penelitian 
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3.1 Tahap Persiapan  
3.1.1 Studi Literatur 
Pada.tahap ini dilakukan studi; literatur dengan mengumpulkan jurnal yang 
berhubungan dengan keamanan informasi. Referensi keamanan informasi 
merupakan; dasar bagi; peneliti untuk melakukan penelitian ini. dengan adanya 
referensi yang peneliti baca dapat memberikan jaminan penelitian ini yang 
dilakukan dengan menggunakan landasan teori yang diakui secara ilmiah. Referensi 
yang peneliti baca juga menjadi panduan dalam mengidentifikasi masalah dan 
bagaimana menyelesaikan permasalah tersebut secara ilmiah. dan juga mempelajari 
bagaimana membuat sebuah panduan keamaan informasi. 
3.1.2  Observasi 
Pada. tahap observasi ini. dilakukan pada objek penelitian yang; nantinya 
akan dijadikan verifikasi terkait panduan pengelolaan keamanan informasi yang 
dibuat yakni pada Dinas Komunikasi dan Informatika Kabupaten Jombang. Pada 
tahap observasi ini dilakukan dengan hanya melihat kondisi real dari instansi terkait 
gambaran keamanan informasi yang ada. Nantinya akan menjadi landasan untuk 
tahap selanjutnya yakni tahap verifikasi panduan pengelolaan keamanan informasi. 
tanpa dilakukan penyesuaian pada Dinas Komunikasi dan Informatika Kabupaten 
Jombang  
3.2 Tahap. Penyusunan. Panduan  
Pada tahap penyusunan. panduan pengelolaan keamanan informasi ini 
terdapat tiga tahap yaitu: tahap analisis proses pada COBIT 5, ITIL V3 dan juga 
ISO 27001, kedua adalah tahap pemetaan framework dan yang terakhir penyusunan 
pengelolaan keamanan informasi.  
3.2.1 Analisis Proses pada COBIT 5, ITIL V3 dan ISO 27001 
Pada tahap ini dilakukan analisis terhadap ketiga framewok yaitu COBIT 5 
APO13, ITIL. V3. Service. Design (information security management) dan ISO 
27001 Klausul A.11. ketiga domain dipilih karena ketiganya memiliki keterkaitan 
atau relevansi berdasarkan jurnal yang peneliti baca(Saputro, Utami, & Al Fatta, 
2018). Analisis ini dilakukan untuk menentukan proses dan aktivitas pada masing 
masing framework dan domain yang sudah ditentukan. Dokumen COBIT 5 APO13, 
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ITIL V3 Service Design domain informations security management dan ISO 27001 
klausul A.11 Keamanan Lingkungan Fisik digunakan sebagai dokumen acuan 
untuk pembuatan panduan pengelolaan keamanan informasi dengan menggunakan 
aktivitas yang ada pada tiap framework. berikut adalah proses dan aktivitas yang 
ada pada masing masing dokumen. 
A. Proses. COBIT. 5 APO13. Manage. security 
Dalam dokumen COBIT5 domain APO13. Manage. Security. terdapat 
penejelasan mengenai. proses. pengelolaan manajemen keamanan; informasi. 
APO.13. Manage. Security. bertujuan. untuk.  menjaga. terjadinya dampak dan 
risiko kemanan informasi melalui penetapan, pengoperasian dan juga monitoring 
SMKI. Berikut adalah aktivitas yang ada dalam dokumen COBIT 5 APO13 
Manage Security yang. dapat. dilihat. pada. Gambar.3.2  
 
 
 
 
 
 
 
 
Gambar 3.2 Proses dan aktivitas domain APO13 Manage security (ISACA, 2012) 
 
B. Proses pada ITIL. V3. Service Design domain Information Security 
Management 
Pada dokumen ITIL. V3. Service. Design. domain Information Security 
Management sebagai framework yang berfokus bagaimana merencanakan, 
merancang dan mengimplementasikan pengelolaan layanan yang efektif. Berikut 
adalah proses yang ada pada ITIL V3 bisa dilihat. pada. Tabel.3.1. dibawah ini. 
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Tabel.3.1 Aktivitas pada ITILV3. Service. Design domain Information. Security 
Management 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
C. Proses pada ISO 27001 Klausul A 11 Keamanan Lingkungan Fisik  
Pada dokumen ISO 27001 Klausul A 11 keamanan lingkungan fisik sebagai 
framework yang berfokus pada apa saja yang harus dilakukan dalam hal keamanan 
lingkungan fisik. Dalam klausul A.11 terdapat 2 kontrol objektif yang masing 
masing memiliki kontrol keamanan. Untuk proses aktivitas dapat. dilihat pada. 
Tabel.3.2  
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Tabel.3.2.Aktivitas pada ISO 27001 Klausul A 11 Keamanan Lingkungan Fisik 
(ISO/IEC, 2009) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Tabel 3.3 (lanjutan) 
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3.2.2 Tahap Pemetaan Framework 
Pembuatan panduan pengelolaan keamanan informasi yang ada pada ISO 
27001 (klausul A.11 keamanan lingkungan fisik) dan ITIL V3 Service Design 
(domain information security management) ke dalam. COBIT5 APO 13. Manage. 
Security. Pemetaan ini bertujuan untuk menentukan klausul A.11 pada dokumen 
ISO 27001 dan ITIL V3 Service Design domain information security management 
yang saling bersesuaian dengan proses COBIT5 APO 13 Manage. Security yang 
selanjutnya hasil. dari pemetaan digunakan sebagai acuan dalam penyusunan 
prosedur pengelolaan keamanan informasi.  
3.2.3 Penyusunan Panduan Pengelolaan Kemanan Informasi 
Pada tahap ini merupakan proses penyusunan panduan pengelolaan 
keamanan informasi. Dari hasil analisis pemetaan COBIT 5, ITIL V3 Service 
Design dan ISO 27001 nantinya akan dijadikan sebagai acuan dalam pembuatan 
langkah kerja pengelolaan informasi. Prosedur pengelolaan keamanan ini. berisi 
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mengenai langkah kerja apa saja. yang harus dilakukan. dalam pengelolaan. 
keamanan informasi, berdasarkan gabungan aktivitas dari COBIT 5 APO13 
manage security, ITILV3 Service. Design domain information. security 
management dan ISO 27011 klausul A.11 Keamanan Lingkungan Fisik pada area 
keamanan informasi. 
3.3 Tahap Verifikasi dan Validasi 
3.3.1 Penentuan Peran Kerja 
 Pada tahap ini dilakukan untuk menentukan peran dan tanggung jawab 
setiap proses yang telah terpetakan pada panduan prosedur pengelolaan keamanan 
informasi. Penentuan peran kerja ini dilakukan dengan menggunakan RACI Chart 
pada framework COBIT 5 domain APO13 Manage security yang nantinya akan 
disesuaikan dengan struktur yang ada pada Instansi maupun Organisasi. 
3.3.2  Verifikasi dan Validasi Panduan Prosedur Pengelolaan Keamamanan 
Informasi 
 Tahap Verifikasi dan Validasi panduan prosedur pengelolaan keamanan 
informasi ini dilakukan untuk mengetahui apakah panduan yang sudah dibuat 
mudah untuk dipahami sekaligus di implementasikan pada instansi maupun 
Organisas. Item pertanyaan yang digunakan pada proses verifikasi yakni meliputi 
penggunaan bahasa dan istilah yang digunakan dalam panduan dan juga kesesuaian 
panduan kondisi lapangan. Verifikasi akan dilakukan pada Dinas. Komunikasi. dan 
Informatika. Kabupaten Jombang. Untuk. narasumber pada tahap ini ditentukan 
dari RACI chart COBIT 5 yang sebelumnya sudah dipetakan kedalam struktur 
organisasi yang ada pada Dinas Komunikasi dan Informatika Kabupaten Jombang. 
Sedangkan validasi dilakukan pada expert judgement yang telah ditentukan untuk 
mengetahui apakai panduan yang dibuat sudah sesuai menurut ahli. 
3.4 Tahap. Perbaikan. Panduan. Pengelolaan Keamanan. Informasi 
 Tahap. perbaikan ini. dilakukan. untuk memperbaiki. kekurangan yang ada 
pada saat proses verifikasi pada Dinas Komunikasi dan Informatika Kabupaten 
Jombang dan juga validasi expert judgement. tahap ini dilakukan setelah proses 
verifikasi dan validasi expert judgement 
.  
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3.5  Jadwal. Pelaksanaan. Penelitian 
 Penelitian. ini dilakukan. pada. semester. genap. tahun ajaran 2020. dengan 
alokasi waktu sebagai. berikut: 
Tabel.3.4 Jadwal. Pelaksanaan. Penelitian.  
N
o; 
Kegiatann 
Marett Aprill Meii Junii Julii 
1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 
1 
Studi 
Literatur                                         
2 Observasi                                         
3 
Analisis 
Framework                                         
4 
Pemetaan. 
Proses                                         
5 
Penyusunan. 
panduan 
                                        
6 
Verifikasi 
dan Validasi 
                                        
7 
Tahap 
Perbaikan 
Panduan                                         
8 
Penyusunan 
Laporan. 
Penelitian                                         
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BAB IV 
HASIL DAN PEMBAHASAN 
 
Pada.bab ini. akan dipaparkan hasil dan. pembahasan. penelitian, yang 
meliputi Studi literatur, Observasi, hasil analisis proses pada Framework, pemetaan 
Framework, penyusunan panduan prosedur pengelolaan keamanan informasi, 
verifikasi dan juga perbaikan. 
4.1 Tahap Persiapan  
Sebelum melakukan tahap penyusuna panduan pengelolaan keamanan 
informasi terlebih dahulu dilakukan tahap persiapan yang meliputi tahap studi 
literatur dan juga observasi. 
4.1.1 Studi. Literatur 
Pada. tahap ini. dilakukan studi literatur dengan. mengumpulkan jurnal yang 
berhubungan dengan keamanan informasi dan juga mempelajari bagaimana 
membuat sebuah panduan keamaan informasi. referensi keamanan informasi 
merupakan dasar. bagi peneliti; untuk melakukan penelitian. ini. dengan adanya 
referensi yang peneliti baca dapat memberikan jaminan penelitian ini yang 
dilakukan dengan menggunakan landasan teori yang diakui secara ilmiah. Referensi 
yang peneliti baca juga menjadi panduan dalam mengidentifikasi masalah dan 
bagaimana menyelesaikan permasalah tersebut secar ilmiah. Dalam studi literatur 
ini ditemukan domain pada ITIL V3 service design dan ISO 27001 yang memiliki 
kerterkaitan atau relevansi dengan domain pada COBIT 5 APO 13. Domain yang 
memiliki revelansi yakni ITILV3 service. design domain Information. Security. 
Management dan pada ISO27001 terpilih klausul A.11 Keamanan Lingkungan 
Fisik (Saputro et al., 2018). 
4.1.2 Observasi 
Tahap observasi ini dilakukan pada Dinas. Komunikasi dan. Informatika 
Kabupaten. Jombang yang. akan dilakukan verifikasi pada tahap selanjutnya. Pada 
tahap observasi ini dilakukan dengan hanya melihat kondisi real dari instansi terkait 
gambaran keamanan informasi yang ada. Nantinya akan menjadi landasan untuk 
tahap selanjutnya yakni tahap verifikasi panduan pengelolaan keamanan informasi. 
     digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id   
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
34 
 
tanpa dilakukan penyesuaian pada Dinas. Komunikasi dan. Informatika Kabupaten. 
Jombang. Berdasarkan hasil. observasi yang peneliti lakukan, didapatkan 
gambarannumum mengenai DinassKomunikasiidaniInformatika yang dapat dilihat 
pada penjelasan tahap selanjutnya yakni tahap verifikasi. 
4.2 Penyusunan Prosedur Pengelolaan Keamanan Informasi  
Ada tiga tahap dalam penyusunan prosedur pengelolaan keamanan 
informasi. Pada tahap pertama adalah menganalisis proses yang ada pada COBIT 
5, ITIL V3 Service Design dan juga ISO 27001 yang kemudian dilanjutkan dengan 
tahap pemetaan antar Framework. Tahap ketiga adalah penyusunan prosedur 
pengelolaan keamanan informasi yang berupa langkah kerja.  
4.2.1 Analisis Proses pada COBIT 5, ITIL V3 dan ISO 27001 
 Pada tahap ini dilakukan studi literatur dan menganalisis proses pada 
COBIT 5, ITIL V3 dan ISO 27001. Untuk literatur yang digunakan yaitu “COBIT 
5: Sub domain APO13 Manage security”, “ITIL V3 Service Design domain 
Information Security Management” dan “ISO 27001 klausul 11 tentang keamanan 
lingkungan fisik”. Masing-masing domain yang terpilih merupakan domain yang 
relevan atau ada keterkaitan dengan framework COBIT 5 APO13 manage security 
(Saputro et al., 2018). 
4.2.1.1 Proses COBIT 5 APO13 Manage Security 
Padaddokumen COBITt5 Sub domain APO 13mManage Security terdapat 
penejelasan mengenaii prosesspengelolaannmanajemennkeamananninformasi. 
APO.13 ManageeSecurity bertujuannuntuk menjagaa terjadinya dampakkdan 
risikoo keamananninformasi melalui penetapan, pengoperasian dan juga 
monitoring SMKI. Dalam menjalankan proses ini COBIT 5 membagi sub domain 
APO13 kedalam tiga praktik kunci yang dijelaskan padattabel.4.1.  
Tabel 4.1 Praktik kunci COBIT 5 APO13 Manage Security (ISACA, 2012) 
Key practice Name practice Management Practice 
APO13.01 Menetapkan dan 
memelihara informasi 
sistem manajemen 
keamanan informasi 
(SMKI) 
Metetapkan dan memelihara SMKI 
yang menyediakan pendekatan 
standar, formal dan berkelanjutan 
untuk manajemen keamanan 
informasi. Juga memungkinkan 
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pengguna teknologi dan proses bisnis 
yang aman dan selaras dengan 
kebutuhan bisnis dan manajemen 
keamanan pada perusahaan. 
 
 
APO13.02 Menentukan dan 
Mengelolah rencana 
perawatan risiko 
keamanan informasi 
Mempertahankan recana keamanan 
informasi yang menjelaskan 
bagaimana risiko keamanan informasi 
dikelola dan diselaraskan dengan 
strategi perusahaan dan juga 
arsitektur perusahaan. Pastikan 
rekomendasi untuk implementasi 
peningkatan keamanan didasarkan 
pada kasus bisnis yang di setujui dan 
di implementasikan sebagai bagian 
dari peningkatan layanan dan 
pengembangan solusi yang kemudian 
dioperasikan sebagai bagian dari 
operasi bisnis. 
 
 
APO13.03 Menamtau dan 
meninjau sistem 
manejemen keamanan 
informasi (SMKI) 
Menjaga dan secara teratur 
mengkomunikasikan kebutuhan, dan 
manfaat serta peningkatan keamanan 
informasi secara terus menerus. 
Mengumpulkan dan menganalisis 
data tentang SMKI dan juga 
meningkatkan efektivitas SMKI. 
Menilai ketidaksesuaian untuk 
pecegahan terulangnya risiko yang 
sama juga mempromosikan budaya 
keamanan dan peningkatan 
berkelanjutan. 
 
 
Aktivitas – aktivitas dalam COBIT 5 sub domain APO13 Manage Security 
pada Tabel 4.2 diperoleh dari KMP COBIT 5 yang sudah tertulis pada dokumen 
COBIT 5.  
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Tabel 4.2 Aktivitas COBIT 5 APO13 (ISACA, 2012) 
COBIT 5 APO13 Manage Security 
KMP COBIT 5 APO13 Kode Aktivitas 
APO13.01 Menetapkan dan 
memelihara informasi sistem 
manajemen keamanan informasi 
(SMKI) 
APO13.01-1, APO13.01-2, 
APO13.01-3, APO13.01-4, 
APO13.01-5, APO13.01-6, 
APO13.01-7 
APO13.02 Menentukan dan 
Mengelolah rencana perawatan risiko 
keamanan informasi 
APO13.01-1, APO13.01-2, 
APO13.01-3, APO13.01-4, 
APO13.01-5, APO13.01-6, 
APO13.01-7 
APO13.03 Menamtau dan meninjau 
sistem manejemen keamanan 
informasi (SMKI) 
APO13.03-1, APO13.03-2, 
APO13.03-3, APO13.03-4, 
APO13.03-5 
 
4.2.1.2 ITIL V3 Service Design 
Keamanan informasi bukanlah langkah awal pada siklus layanan dan sistem 
akan tetapi manajemen keamnaan informasi harus dijadikan bagian integral dari 
semua layanan dan sistem yang memerlukan pengelolaan secara berkelanjutan 
dengan menggunakan seperabgkat kontrol keamanan.  
Kontrol keamanan harus dibuat dan di rancang untuk mendukung serta 
menegakkan kebijakan keamanan informasi dan juga untuk meminimalisir semua 
ancaman yang kemungkinan bisa terjadi.  Kontrol keamanan jauh lebih hemat biaya 
apabila dimaksukkan dalam desain dari semua layanan ini akan memastikan 
perlindungan yang berkelanjutan dari semua layanan yang ada dan apabila ada 
akses baru sudah sesuai dengan kebijakan.  
Langkah langkah keamanan dapat digunakan pada tahap tertentu dalam 
pencegahan dan penanganan insiden keamanan. Insiden keamanan tidak semata 
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mata hanya disebabkan oleh ancaman teknis statistik menunjukkan bahwa, 
misalnya sebagian besar berasal dari kesalahan orang baik disegaja ataupun tidak 
disengaja atau bisa juga disebabkan kesalahan prosedural, dan sering terjadi 
implikasi dalam bidang lain seperti keselamatan hukum atau kesehatan. 
Tahapan berikut dapat diidentifikasi. Pada awalnya ada risiko bahawa 
ancaman akan terjadi. Ancaman bisa berupa apa saja yang mengganggu proses 
bisnis atau dampak negatif pada bisnis. Pada saat ancaman muncul kita berbicara 
mengenai suatu insiden keamanan. Insiden keamanan ini dapat mengakibatkan 
kerusakan pada (informasi atau aset) yang harus diperbaiki. Langkah langkah yang 
sesuai yang dapat dilakukan dipilih untuk masing masing tahapan ini. pilihan 
tindakan tergantung pada pentingnya melekat pada informasi (Design, n.d.). 
langkah-langkah yang digunakan untuk mengkontrol keamanan dijelaskan pada 
tabel 4.3 berikut.  
Tabel 4.3 Kontrol Keamanan menurut ITIL V3 Service Design (Design, n.d.) 
Preventive (Pencegahan) 
Langkah langkah keamanan yang 
digunakan untuk mencegah terjadinya 
insiden keamanan informasi. Contoh 
tindakan pencegahan adalah:   
• alokasi hak akses untuk 
sekelompok terbatas hanya orang 
yang berwenang. Itu persyaratan 
lebih lanjut yang terkait dengan 
tindakan ini termasuk kontrol hak 
akses (pemberian, pemelihraan dan 
juga penarikan hak) 
• otorisasi (mengidentifikasi siapa 
saja yang di izinkan mengakses 
kemana informasi dan 
menggunakan ala apa) 
• identifikasi dan otentikasi 
(mengkonfirmasi siapa mencari 
akses) 
• Kontrol akses (memastikan bahwa 
hanya di otorisasi personel dapat 
memperoleh akses) 
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Reductive (Reduktif) 
Tindakan lebih lanjut yang diambil di 
muka untuk meminimalkan 
kemungkinan kerusakan atau apapun 
yang mungkin terjadi. Contoh tindakan 
reduktif yang dapat dilakukan adalah 
membuat cadangan dan pengembangan, 
pengujian dan pemeliharaan rencana 
darurat. 
Detective (Detektif) 
Jika insiden keamanan terjadi maka 
penting untuk segera melakukan deteksi 
agar mencegah insiden lain terjadi. 
Contoh tindakan detektif adalah 
pemantauan, tertaut ke prosedur 
peringatan dan juga perangkat lunak 
pemeriksa virus  
Repressive (Represif) 
Tindakan yang digunakan untuk 
menangkal kelanjutan atau pengulangan 
insiden keamanan. Contoh akun atau 
jaringna alamat sementara di blokir 
setelah banyak upaya gagal untuk 
masuk atau retensi kartu ketika 
beberapa upaya dilakukan dengan PIN 
yang salah jumlah. 
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Corrective (Korektif) 
Memperbaiki kerusakan yang sudah 
terjadi dengan langkah langkah 
perbaikan misalnya mengembalikan 
cadangan atau kembali ke situasi stabil 
sebelumnya (roll-back, back-out). 
Kejatuhan juga dapat dilihat sebagai 
tindakan korektif. 
Dokumentasi semua kontrol harus dipertahankan untuk mencerminkan 
secaraa akurat operasi pemeliharaan dan juga metode operasinya. Sedangkan 
aktivitas yang ada pada ITIL V3 Service Design sub domaian information security 
management terdapat enam aktivitas utama dalam pengelolaan keamanan 
informasiiyang dapat dilihat padaaTabel.4.4 berikut ini.  
Tabel 4.4 Aktivitas Pada ITIL V3 Service Design domain Information Security 
Management (Design, n.d.) 
ITIL V3 Service Design 
Proses Information Security management 
Kode 
aktivitas 
Produksi, peninjauan, dan revisi Kebijakan Keamanan Informasi 
secara keseluruhan dan serangkaian kebijakan khusus yang 
mendukung 
ISM01 
Komunikasi, implementasi dan penegakan kebijakan keamanan 
Penilaian dan klasifikasi semua aset informasi dan dokumentas 
ISM02 
Penilaian dan klasifikasi semua aset informasi dan dokumentasi ISM03 
Implementasi, peninjauan, revisi, dan peningkatan satu set 
keamanan kontrol dan penilaian risiko serta respons 
ISM04 
Pemantauan dan pengelolaan semua pelanggaran keamanan dan 
keamanan besar insiden 
ISM05 
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Analisis, pelaporan, dan pengurangan volume dan dampak 
keamanan pelanggaran dan insiden. 
ISM06 
Jadwalkan dan selesaikan ulasan keamanan, audit, dan uji penetrasi ISM07 
Analisis literatur juga dilakukan pada dokumen ISO 27001 dengan menganalisis 
Klausul A.11 mengenai keamanan lingkungan fisik yang dijabarkan pada Tabel 4.5 
dibawah ini. 
Tabel 4.5 Objektif Kontrol pada ISO 27001 Klausul A.11 (ISO/IEC, 2009) 
Klausul Objektif kontrol Kontrol keamanan 
A.11 Keamanan 
Lingkungan 
Fisik 
A.11.1 Secure areas 
(Area Aman) 
 
A.11.1.1 Physical security 
perimeter (Batas Keamanan 
Fisik) 
A.11.1.2 Physical entry controls 
(Kontrol Entri Fisik) 
A.11.1.3 Securing offices, rooms 
and facilities (mengamankan 
kantor, ruangan dan fasilitas) 
A.11.1.4 Protecting against 
external and environmental 
threats (melindungi ancaman 
eksternal dan lingkungan) 
A.11.1.5 Working in secure 
areas (Bekerja di tempat yang 
aman) 
A.11.1.6 Delivery and loading 
areas (Area pengiriman dan 
pemuatan) 
A.11.2 Equipment 
(Peralatan) A.11.2.1 Equipment siting and 
protection (penempatan dan 
perlindingan peralatan) 
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A.11.2.2 Supporting utilities 
(Utilitas Pendukung) 
A.11.2.3 Cabling security 
(keamanan kabel) 
A.11.2.4 Equipment maintance 
(perawatan peralatan) 
A.11.2.5 Removal of assets 
(pengehapus aset) 
A.11.2.6 Security of equipment 
and assets off-premises 
(keamanan peralatan dan aset di 
luar lokasi) 
A.11.2.7 Secure disposal or 
reuse of equipment 
(Pembuangan yang aman atau 
penggunaan kembali peralatan) 
A.11.2.8 Unattended user 
equipment (Peralatan pengguna 
tanpa pengawasan) 
A.11.2.9 Clear desk and clear 
screen policy (Meja yang jelas 
dan kebijakan layar yang jelas) 
 
Klausul A.11 Physical and Enviromental Security (ISO/IEC, 2009) 
1. A.,11.,1 Secureeareas 
 Objektif Kontrol: untuk mencegah aksessfisik yang. tidak sah, gangguan dann 
kerusakan pada fasilitas pengelolaan informasi dan juga organisasis 
a. A.,11.,1.,1 Physicalssecurityyperimeter 
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Tentukan batas keamanan guna melindungi area yang berisi informasi yang 
bersifat sensitif atau kritis fasilitas pemrosesan. 
b. A.,11.,1.,2 Physical. entry controls (Kontrol Entri Fisik) 
Area amannharussdilindungi dengan kontrol entri yang sesuai dan tepat yang 
bertujuan untuk memastikan bahwa hanya personel yang berwenang yang 
diperbolehkan mengakses. 
c. A.,11.,1.,3 Securing. offices, rooms and. facilities (mengamankan kantor, 
ruangan dan fasilitas) 
Keamanan fisikkuntuk kantor, kamar, ruangan dan fasilitas harus dirancang 
dan diterapkan. 
d. A.,11.,1.,4 Protecting. against external and. environmental threats 
(melindungi ancaman eksternal dan lingkungan) 
Perlindungan fisik terhadap bencana alam, serangan jahat atau kecelakaan 
harus dirancang dan diterapkan. 
e. A.,11.,1.,5 Working in. secure areas (Bekerja di tempat yang aman) 
Prosedur untuk bekerja di daerah aman harus dirancang dan terapkan 
f. A.,11.,1.,6 Delivery and. loading areas (Area pengiriman dan pemuatan) 
Titik akses seperi area pengiriman, pemuatan dan juga titik lainnya dimana 
orang orang yang tidak memiliki wewenang dapat memasuki area itu harus 
dikendalikan jika memungkinkan diisolasi dari pemrosesan informasi fasilitas 
untuk menghindari akses yang tidak sah. 
2. A.,11.,2 Equipment (Peralatan) 
 Objektif Kontrol: untuk mencegah kerugian, kerusakan, pencurian atau 
penyusupan asset dan gangguan pada operasi organisasi 
a. A.,11.,2.,1 Equipment sitinggandd protection (penempatan dan perlindingan 
peralatan) 
Peralatan harus ditempatkan dan dilindungi untuk mengurangi risiko 
ancaman dan bahaya lingkungan, dan peluang untuk akses yang tidak sah. 
b. A.,11.,2.,2 Supportinggutilities (Utilitas Pendukung) 
Peralatan harus dilindungi dari kegagalan daya dan gangguan lain yang 
disebabkan oleh kegagalan utilitas pendukung. 
c. A.,11.,2.,3 Cablinggsecurity (keamanan kabel) 
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Kabel listrik dan telekomunikasi yang membawa data atau layanan informasi 
pendukung harus dilindungi dari intersepsi, gangguan atau kerusakan. 
d. A.,11.,2.,4 Equipmenttmaintance (perawatan peralatan) 
Peralatan harus dipelihara dengan benarrruntuk memastikannkelanjutannya 
ketersediaan dan integritas. 
e. A.,11.,2.,5 Removalloffassets (pengehapus aset) 
Peralatan, informasi atau perangkat lunak tidak boleh diambil dari lokasi 
tanpa otorisasi sebelumnya. 
f. A.,11.,2.,6 Securityyoffequipment anddassetsoff-premises (keamanan 
peralatan dan aset di luar lokasi) 
Keamanan harus diterapkan pada aset off-site dengan mempertimbangkan 
berbagai risiko bekerja di luar tempat organisasi. 
g. A.,11.,2.,7 Secureedisposalor reuseoofeequipment (Pembuangan yang aman 
atau penggunaan kembali peralatan) 
Semua item peralatan yang berisi media penyimpanan harus diverifikasi 
untuk memastikan bahwa data sensitif dan perangkat lunak berlisensi telah 
tersedia dihapus atau ditimpa dengan aman sebelum dibuang atau digunakan 
kembali. 
h. A.,11.,2.,8 Unattendeduuser equipment (Peralatan pengguna tanpa 
pengawasan) 
Pengguna harus memastikan bahwa peralatan yang tidak diawasi memiliki 
peralatan yang sesuai perlindungan. 
i. A.,11.,2.,9 Clearrdesk anddclear screennpolicy (Meja yang jelas dan 
kebijakan layar yang jelas) 
Kebijakan meja yang jelas untuk kertas dan media penyimpanan yang dapat 
dilepas dan kebijakan layar yang jelas untuk fasilitas pemrosesan informasi 
harus diadopsi. 
4.2.1.3 Pemetaan Framework 
Pada tahap ini dilakukan pemetaan pada ISO 27001 klausul 11 Keamanan 
Lingkungan Fisik dan ITIL V3 Service Design domain information security 
management yang memiliki keterkaitan terhadap praktik kunci COBIT 5 sub 
domain APO13 manage security. Sebagai contoh aktivitas pada COBIT 5 dengan 
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kode APO13.01-2 yang berbunyi “Menentukan ISMS sesuai dengan kebijakan 
perusahaan dan selaras dengan perusahaan, organisasi, lokasi, aset, dan teknologi” 
akan dipetakan dengan aktivitas pada ISO 27001 dan ITILV3 yang mememiliki 
keterkaitan. Untuk aktivitas ISO 27001 yang memeiliki keterkaitan dengan 
APO13.01-2 adalah A.,11.,1.,3 SecuringgOfficer, roomsa andf facilities yang 
berbunyi “Keamanan fisik untuk kantor, kamar, dan fasilitas harus dirancang dan 
diterapkan” kemudia pada ITILV3 aktivitas yang terpetakan adalah ISM01 yang 
berbunyi “Produksi, peninjauan, dan revisi Kebijakan Keamanan Informasi secara 
keseluruhan dan serangkaian kebijakan khusus yang mendukung”. Dalam proses 
pemetaan ini juga ditemukan aktivitas COBIT 5 yang tidak dapat dipetakan dengan 
aktivitas pada ITIL V3 dan ISO27001 dikarenakan tidak adanya keterkaitan. Akan 
tetapi aktivitas yang tidak dapat dipetakan tetap dimasukkan kedalam panduan 
pengelolaan keamanan informasi nantinya. Tahapan pemetaan dilakukan dengan 
membaca referensi penelitian terkait. Ada  2 referensi yang digunakan peneliti 
yakni penelitian yang berjudul “Penyusunan Sop Pengelolaan Kontrak Dengan 
Supplier Penyedia Layanan TI Berdasarkan Kerangka Kerja COBIT 5 Dan ITIL V3 
Studi Kasus Rumah Sakit Angkatan Laut Dr Ramelan”(Airlangga, 2016) dan juga 
penelitian yang berjudul “Integrasi Framework COBIT 5 Dan ITIL V3 Untuk 
Membangun Model Tata Kelola Infrastruktuk Teknologi Informasi”(Saputro et al., 
2018). Untuk pemetaan Framework dapatddilihatppada Tabel.4.6 
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Tabel 4.6 Pemetaan Framework 
COBIT 5 Aktivitas COBIT 5 Aktivitas ISO 27001 
Aktivitas 
ITILV3 
APO13.01 
Menetapkan dan memelihara informasi 
sistem manajemen keamanan informasi 
(SMKI) 
APO13.01-1 A.11.1.1 Physical security perimeter - 
APO13.01-2 
A.11.1.3 Securing offices, rooms and 
facilities 
A.11.2.9 clear desk and clear screen 
policy 
A.11.2.6 Security of equipment and 
assets off-premises 
ISM01 
APO13.01-3 - ISM01 
APO13.01-4 - ISM02 
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APO13.01-5 
A.11.2.1 Equipment siting and 
protection, 
A.11.2.2 Supporting utilities 
A.11.2.5 Removal of assets 
A.11.2.4 Equipment maintance 
ISM03 
APO13.01-6 
A.11.1.2 Physical entry controls 
A.11.1.6 Delivery and loading areas 
ISM02 
APO13.01-7 - ISM02 
APO13.02 
Menentukan dan Mengelolah rencana 
perawatan risiko keamanan informasi 
APO.13.02-1 - - 
APO.13.02-2 A.11.1.5 Working in secure areas ISM04 
APO.13.02-3 -  ISM04 
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APO.13.02-4 
A.11.1.4 Protecting against external 
and environmental threats 
A.11.2.3 Cabling security 
- 
APO.13.02-5 - - 
APO.13.02-6 - - 
APO.13.02-7 - - 
APO13.03 
Menamtau dan meninjau sistem manejemen 
keamanan informasi (SMKI) 
APO.13.03-1 - ISM07 
APO.13.03-2 - ISM07 
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APO.13.03-3 
A.11.2.7 Secure disposal or reuse of 
equipment 
ISM05 
ISM06 
APO.13.03-4 - - 
APO.13.03-5 A.11.2.8 Unattended user equipment  - 
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Hasil analisa yang didapatkan dari tabel 4.6 menyatakan bahwa semua 
aktivitas yang ada pada ITILV3 service. design (information securityymanagement) 
dan ISO 27001 klausul A.11 keamanan lingkungan fisik telah terpetakan kedalam 
KMP COBIT 5 APO13. Karena memang domain terpilih memiliki relevansi 
dengan COBIT5 APO13. Namun ada beberapa aktivitas dari KMP COBIT 5 
APO13 yang tidak terpetakan dengan aktivitas pada ITIL V3 dan ISO27001 karena 
tidak adanya keterkaitan atau kesamaan. Akan tetapi aktivitas COBIT yang tidak 
dapat dipetakan tetap dimasukkan kedalam panduan pengelolaan keamanan 
informasi nantinya sebagai aktivitas sendiri. sehingga dapat menghasilkan panduan 
pengelolaan keamanan informasi yang lebih lengkap. 
Tabel 4.7 Hasil pemetaan dari ketiga Framework 
KMP COBIT 5 Hasil Pemetaan dengan ISO & ITIL  
APO13.01 
A.11.1.1, A.11.1.2, A.11.1.3, A.11.2.1, 
A.11.2.2, A.11.2.5, A.11.2.4, A.11.1.2, 
A.11.1.6, A.11.2.9, ISM01, ISM02 & ISM03 
APO13.02 A.11.1.5, A.11.1.4, A.11.2.3, ISM04  
APO13.03 A.11.2.7, A.11.2.8, ISM05, ISM06 & ISM07 
Hasil analisa dari pemetaan ISO 27001 klausul A.11 tentang keamanan 
lingkungan fisik dan ITIL V3 Service Design domain Information Security 
Management kedalam Pratik kunci yang ada pada literatur COBIT 5 domain 
APO13 yang ada pada tabel 4.7 menunjukkan bahwa: 
1. Pada Pratik kunci APO13.01 ada 10 aktivitas ISO 27001 klausul A.11 
keamanan lingkungan fisik yang sudah terpetakan dan juga 3 aktivitas pada 
ITIL V3 Service Design domain information security management 
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2. Tiga aktivitas ISO 27001 klausul A.11 keamanan lingkungan fisik dan 1 
aktivitas ITIL V3 Service Design domain information security 
managementtelah terpetakan pada APO13.02 
3. Dua aktivitas ISO 27001 klausul A.11 keamanan lingkungan fisik dan 2 
aktivitas ITIL V3 Service Design domain information security management 
telah terpetakan kedalam APO13.03 
Semua aktivitas yang sudah terpetakan tersebut yang nantinya akan 
digunakan untuk menyusun panduan prosedur pengelolaan keamanan informasi, 
yang akan dijelaskan pada tahap selanjutnya. Untuk hasil pemetaan lengkap dapat 
dilihat pada lampiran 2. Langkah – Langkah pemetaan ini boleh dilakukan karena 
adanya referensi (Airlangga, 2016) dan juga hal ini merupakan sebuah langkah dari 
penelitian kualitatif non interkatif yang natinya akan dilakukan confirmability 
berupa verifikasi dan juga validasi pada expert judgement (sugiyono, 2016)  
4.2.2 Penyusunan Prosedur Pengelolaan Keamanan Informasi 
Pada tahap penyusunan prosedur pengelolaan keamanan informasi ini 
dilakukan dengan menggunakan aktivitas yang COBIT5, ITIL dan ISO 27001 yang 
sudah dipetakan pada tahap sebelumnya, yang bisa dilihat pada tabel 4.6. aktivitas 
aktivitas pada tahap pemetaan tersebut digunakan sebagai acuan dalam penyusunan 
prosedur pengelolaan keamanan informasi yang nantinya disusun berupa langkah 
kerja. Proses penyusunan prosedur pengelolaan keamanan informasi menggunakan 
kombinasi aktivitas COBIT5, ITIL V3 dan ISO 27001. Contoh aktivitas pada 
COBIT 5 dengan kode aktivitas APO13.01-1 yang berbunyi “Tetapkan ruang 
lingkup dan batas-batas ISMS dalam hal karakteristik perusahaan, organisasi, 
lokasi, aset, dan teknologi.”. kode aktivitas APO13.01-1 pada COBIT 5 ini dapat 
dikombinasikan dengan aktivitas pada ISO 27001 Klausul A.11 dengan kode 
aktivitas A.11.1.1 Physical security perimeter yang berbunyi “Batas keamanan 
harus ditentukan dan digunakan untuk melindungi area itu mengandung informasi 
dan informasi sensitif atau kritis fasilitas pengolahan”. Sehingga dapat dibentuk 
langkah kerja dari kombinasi kedua aktivitas yang saling berkaitan yakni: 
1. Tetapkan ruang lingkup dalam hal karakteristik perusahaan, organisasi, lokasi, 
aset dan teknologi 
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2. Buat batas-batas keamanan untuk melindungi area yang menggandung 
informasi atau kriris fasilitas pengelolahan. 
untuk hasil penyusunan panduan pengelolaan keamanan informasi dapat dilihat 
pada lampiran 4 
4.3 Verifikasi dan Validasi Panduan Pengelolaan Keamanan Informasi  
4.3.1 Gambaran Umum Organisasi 
DinassKomunikasiddaniInformatika KabupatennJombang adalah salah satu 
organisasipperangkattdaerah (OPD) yang berada di kabupaten Jombang organisasi 
ini membidangiiurusannstatistik, kehumasan, komunikasi, informatika 
danppersandian. KabupatenjJombang Nomor 8tTahunn2016 tentanggPembentukan 
dannSusunannPerangkattDaerahhdannditindaklanjuti dengannPeraturan Bupatii 
KabupatennJombanggNomorrr30 Tahunnn2016 tentanggKedudukan, Susunan. 
Organisasi, Tugas dan Fungsi serta Tata Kerja Dinas Komunikasi dan 
InformatikaaKabupatenjJombang. Sebelumnya urusank Komunikasid dan 
Informatika menjadiiitanggungggjawab KantorrPerpustakaan, ArsippdanpPDE, 
yaitu pada Bidang Pengelolaan Data Eletronik (PDE) untuk Kehumasannya ada di 
Bagian Hubungan Masyarakat Sekretariat Daerah. Berikut adalah struktur 
organisasi yang dapat dilihat pada Gambar 4.1
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Gambar 4.1 Struktur Organisasi Dinas Kominfo Kabupaten Jombang (sumber: web jombangkab.go.id)
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4.3.2  Penentuan Peran dan Tanggung Jawab  
Pada tahap ini dilakukan dengan menggunakan RACI chart sesuai dengan 
aktivitas pada COBIT 5. RACI chart dalam proses ini dilakukan guna mendapat 
sasaran narasumber dengan lebih tepat dan terarah. Teknik dalam menggunakan 
RACI chart ialah dengan mengidentifikasi peran dan tanggung jawab pegawai pada 
key governance practice dengan setiap sub aktivitas pada IT proses. Pemilihan data 
dari peran dan tanggungjawab yakni jenis data yang memiliki. peranyyang 
memilikittingkat tanggungjjawab responsiblee. atau yanggdilambangkanndengan 
hurufrrR. hal tersebut. dilakukanbberdasarkan pertimbangan bahwa peran 
responsibility dianggap lebih memahamiidan menguasai prosessyang berkaitan. 
dengan domain dan prosessTI yanggada. Adapun domainyyang dimaksud ialah 
domain APO13. Berikut hasil pemetaan berdasarkan RACI chart pada COBIT 5: 
Tabel 4.8 RACI Chart COBIT 5 (ISACA, 2012) 
 
 
 
 
 
 
     digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id   
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
54 
 
Tabel 4.9 Penentuan RACI Chart APO13 
Key Governance Practice 
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APO13                           
APO13.01 
Establish and maintain an ISMS 
                 
R 
   
R 
 R   
APO13.02 Define and manage an 
information security risk treatment 
plan. 
                 R    R  
R 
  
APO13.03 Monitor and review the 
ISMS 
     R   R         R R R R R R R R R 
     digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id  digilib.uinsby.ac.id   
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
55 
 
Narasumber dan penanggung jawab yang terpilih untuk setiap kunci 
manajemen pada domaian APO13 diambil dari struktur organisasi pada RACI 
Chart yang memeliki peran dan fungsi Responsible (R) terbanyak. Dari Tabel 4.10 
diatas dapat disimpulkan bahwa dari struktur organisasi pada RACI Chart yang 
terpilih ada tiga yaitu: 
1. Chief Information Officer  
2. Head IT Administration   
3. Information Security Manager  
Kemudian Struktur Organisasi RACI COBIT 5 yang telah terpilih dipetakan 
kedalam Struktur Organisasi yang ada pada Dinas Komunikasi dan Informatika 
Kabupaten Jombang. Untuk pemetaan struktur organisai dapat dilihat pada Tabel 
4.10 dibawah ini  
Tabel 4.10 Hasil Pemetaan Struktur Organisasi  
Strutur Organisasi RACI COBIT 5 
yang Terpilih 
Struktur Organisasi KOMINFO 
JOMBANG 
Chief Information Officer 
Bidang Teknologi Informasi dan 
Komunikasi 
Head IT. Administration 
Seksi Pengeloaan Data dan Integritas 
Sistem Informasi 
Information Security Manager 
Seksi Infrastruktur, Keamanan 
Informasi dan Telekomunikasi 
4.3.3 Verifikasi Panduan Pengelolaan Kemanan Informasi 
Verifikasi panduan ini dilakukan untuk mengetahui apakah panduan 
pengelolaan kemanan informasi yang telah dibuat mudah untuk dipahami dan di 
implementasikan pada suatu instansi maupun organisasi. Pada tahap ini diambil 
studi kasus pada Dinas Komunikasi dan Infomatika Kabupaten Jombang tanpa 
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adanya penyesuaian spesifikasi terhadap Dinas Komunikasi dan Informatika 
Kabupaten Jombang.  
Pada tahap verifikasi ini dilakukan dengan cara memberikan form Penilaian 
terkait panduan pengelolaan keamanan informasi yang sudah dibuat. Form 
penilaian nantinya akan diberikan pada narasumber yang terkait dengan proses 
yang ada pada panduan. Narasumber ini dipilih berdasarkan RACI chart pada 
COBIT 5 yang kemudian dipetakan kedalam struktur organisasi Dinas Komunikasi 
dan Informatika Kabupaten Jombang yang bisa dilihat pada tabel 4.11. Narasumber 
yang terpilih yaitu Kepala Bidang Teknologi Informasi dan Komunikasi, Seksi 
Pengeloaan Data dan Integritas Sistem Informasi, Seksi Infrastruktur, Keamanan 
Informasi dan Telekomunikasi. Form penilaian ini diberikan kepada narasumber 
terpilih yang berguna untuk mengetahui tanggapan dari penanggung jawab proses 
yang ada dalam panduan pengelolaan keamanan informasi.  
Indikator petanyaan yang digunakan mengacu pada kompilasi referensi 
yang peniliti baca. Pada form penilaian yang sudah dibuat dirasa mampu menyawab 
terkait verifikasi dokumen panduan pengelolaan keamanan informasi. Terkait 
dengan kesesuaian panduan dengan kondisi di Dinas Komunikasi dan Informatika 
Kabupaten Jombang dan juga tentang penggunaan bahasa yang ada pada dokumen 
panduan pengelolaan keamanan informasi. Untuk form penilaian 
dapattdilihatppada Lampiran 3. Dari proses verifikasiyyang telah dilaksanakan 
pada Dinas Komunikasi dan Informatika Kabupaten Jombang. Diperoleh jawaban 
dari narasumber yang dapat dilihat pada lampiran 4. Hasil verifikasi jawaban 
narasumber kemudian dibuatkan rekapitulasi sepertiipada Tabel 4.11 Dibawahhini  
Tabel 4.11 Rekapitulasiijawaban narasumber 
No Indikator penilaian Jawaban Hasil 
1 Bagaimana bahasa yang 
digunakan dalam panduan 
prosedur? 
 
Tidak Jelas 0% 
Cukup jelas 33,3% 
Jelas  66,7% 
Sangat jelas  0% 
2. Sulit dilaksanakan 0% 
Cukup mudah dilaksanakan 66,7 % 
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Apakah panduan prosedur 
yang telah dibuat mudah 
untuk dilaksanakan? 
Mudah dilaksanakan 33,3 % 
Sangat mudah dilaksanakan 0% 
3 Apakah istilah yang terdapat 
panduan prosedur mudah 
untuk dipahami? 
Sulit dipahami 0% 
Cukup mudah dipahami 66,7% 
Mudah dipahami 33,3% 
Sangat mudah dipahami 0% 
4 Dalam panduan prosedur 
terdapat pembagian peran 
kerja, apakah sudah sesuai 
dengan fungsional Struktur 
Organisasi Diskominfo? 
Tidak sesuai 0% 
Cukup sesuai 0% 
Sesuai  100% 
Sangat sesuai 0% 
5. Apakah panduan prosedur 
yang telah dibuat bisa 
menjawab kebutuhan 
keamanan informasi 
instansi? 
Ya  100% 
Tidak  0% 
Hasil dari rekapitulasi jawaban narasumber menyatakan bahwa 66,7 % 
bahasa dan istilah yang digunakan pada panduan prosedur pengeloaan keamanan 
informasi jelas dan cukup mudah dipahami kemudian 66,7 % narasumber 
menyatakan bahwa panduan yang dibuat cukup mudah untuk dilaksanakan dan 
sebanyak 100% narasumber menyatakan bahwa pembagian peran pada panduan 
prosedur sesuai. Untuk pertanyaan panduan prosedur apakah telah menjawab 
kebutuan keamanan informasi pada instansi, narasumber menyatakan 100% 
mampu menjawab kebutuhan instansi. 
4.4 Validasi Expert Judgement 
Validasi dilakukan untuk menguji apakah panduan pengelolaan keamanan 
informasi yang sudah dibuat telah sesuai menurut ahli. Pada tahap validasi ini 
dilakukan kepada Expert Judgement terpilih dengan mengujikan dokumen skripsi 
yang sudah disusun dan juga dokumen panduan pengelolaan keamanan informasi 
yang sudah dibuat. Pengujian pada dokumen skripsi dilakukan untuk mengetahui 
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lebih detail bagaimana cara peneliti membuat dokumen panduan pengelolaan 
keamanan informasi. nantinya expert judgement akan memberikan komentar dan 
saran perbaikan. Untuk hasil validasi expert judgement dapat dilihat pada 
lampiran7. 
4.5 Perbaikan Panduan Prosedur Pengelolaan Keamanan. Informasi  
Pada tahap ini. dilakukan perbaikan panduan prosedur pengelolaan 
keamananninformasi berdasarkan hasil verifikasi dan juga validasi expert 
judgement yang telah dilakukan. Perbaikan ini dilakukan unuk memberbaiki 
kekurangan yang ada, baik saat proses verifikasi maupun saat proses validasi expert 
judgement. Hasil dari verifikasi pada narasumber terpilih dapat dilihat pada 
lampiran 5 sedangkan komentar dari expert judgement bisa dilihat pada lampiran 7. 
Dari hasil verifikasi dan validasi expert judgement tersebut maka dapat dilakukan 
perbaikan sebagai berikut: 
1. Panduan prosedur pengelolaan keamanan informasi yang dibuat mampu 
menjawab terkait kebutuhan keamanan informasi pada Dinas Komunikasi dan 
Informatika dari sisi keamanan data dan informasi. Oleh sebab itu, 
diperlukannya kebijakan dan persiapan yang optimal guna 
mengimplementasikan panduan prosedur tersebut. 
2. Panduan yang dibuat masih kurang mendalam terkait pengertian di setiap 
indikator dan sub indikator dan juga tata bahasa. Sehingga berdasarkan 
komentar ini, maka akan dilaksanakan perbaikan pada panduan prosedur 
pengelolaan keamanan informasi yang meliputi: 
a. Memperbaiki penjelasan disetiap indikator proses yang kurang jelas arti 
dan maksud proses tersebut. 
Perbaikan ini dilakukan untuk memperbaiki terkait indokator proses yang 
ada pada panduan prosedur pengelolaan kemaanan informasi yang kurang 
jelas terkait penjelasan dan maksud indikator proses tersebut. Perbaikan 
ini dilakukan tanpa merubah terkait indikator proses tersebut. Perbaikan 
penjelasan terkait indikator proses.  
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b. Memperbaiki tata bahasa yang digunakan dalam menyusun panduan 
prosedur pengelolaan keamanan informasi agar mudah dipahami tanpa 
mengubah maksud dan tujuan langkar kerja tersebut. 
Tahap perbaikannini dilakukan untukkmemperbaiki kekuranganyyang ada 
pada. panduan pengelolaan keamanan informasi berdasarakan hasil verifikasi dan 
juga validasi expert judgement. Untuk hasil panduan pengelolaan keamanan 
informasi yang sudah diperbaiki bisa dilihat pada lampiran 8. Berikut adalah cover 
panduan pengelolaan keamanan informasi yang sudah di buat  
 
 
 
 
 
 
 
 
 
 
Gambar 4. 2 Cover Panduan Pengelolaan Keamanan Informasi yang telah dibuat 
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BAB V 
KESIMPULAN DAN SARAN 
 
5.1  Kesimpulan 
Berdasarkan hasil penelitian yang sudah dilakukan di dapatkan kesimpulan 
sebagai berikut: 
Model integrasi framework COBIT 5, ITIL V3 Service Design dan ISO 
27001 untuk membuat dokumen pengelolaan keamanan informasi. yakni berupa 
Langkah kerja, hasil dari penggabungan aktivitas pada ITIL V3 dan juga ISO 27001 
kedalam KMP COBIT 5 manage security yang dilakukan dengan tiga tahapan. 
Tahap pertama dengan melakukakan analisis literatur framework COBIT, ITIL V3 
dan ISO 27001 dilakukan dengan mengidentifikasi aktivitas pada COBIT APO13, 
ITIL V3 Information Security Management dan ISO 27001 Klausul A 11 
Keamanan Lingkungan Fisik. Kemudian aktivitas yang sudah diidentifikasi 
dilakukan pemetaan yang bertujuan menentukan aktivitas pada ITIL V3 dan ISO 
27001 yang berkaitan dengan KMP COBIT5 APO13 ManageeSecurity. Hasil. dari 
pemetaan tersebut adalah sebagai berikut: Pada Pratik kunci APO13.01 ada 10 
aktivitas ISO 27001 klausul A.11 keamanan lingkungan fisik yang sudah terpetakan 
dan juga 3 aktivitas pada ITILV3 ServiceeDesign domain informationnsecurity 
management, Tiga aktivitas ISO 27001 klausul A.11 keamanan lingkungan fisik 
dan 1 aktivitas ITIL V3 Service Design domain information security 
managementtelah terpetakan pada APO13.02 kemudian Dua aktivitas ISO 27001 
klausul A.11 keamanan lingkungan fisik dan 2 aktivitas ITIL V3 Service Design 
domain information security management telah terpetakan kedalam APO13.03. 
kemudian dari hasil pemetaan tersebut dijadikan untuk penyusunan Langkah kerja 
panduan pengelelolaan keamanan informasi. Tahap yang kedua adalah penentuan 
peran kerja menggunakan RACI chart COBIT 5. Tahapan yang ketiga adalah 
verifikasi panduan yang telah dibuat pada Dinas Komunikasi dan Informatika 
Kabupaten Jombang dan juga Validasi Expert Judgement. Dari hasil verifikasi 
panduan prosedur pengelolaan keamanan informasi dapat diketahui bawah 66,7% 
narasumber meyatakan bahasa dan istilah yang digunakan pada panduan prosedur 
pengeloaan keamanan informasi jelas dan cukup mudah dipahami. kemudian 66,7% 
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narasumber menyatakannbahwa panduan yanggdibuat cukupmmudah untuk 
dilaksanakan dannsebanyak 100% narasumber menyatakannbahwa pembagian 
peran pada panduan prosedur sesuai. Untuk pertanyaan panduan prosedur apakah 
telah menjawab kebutuan keamanan informasi pada instansi, narasumber 
menyatakan 100% mampu menjawab kebutuhan Dinas Komunikasi dan 
Informatika Kabupaten Jombang. Validasi expert judgement dilakukannuntuk 
mengetahuiaapakah panduanppengelolaankkeamanan informasi yanggtelah dibuat 
sudah sesuaimmenurut ahli. Hasil dari validasi expert judgement menyatakan 
bahwa panduan yang sudah dibuat dinyatakan valid. 
5.2 Saran 
Adapunssaranyyangddiberikan peneliti untukppenelitian selanjutnya adalah 
sebagaiiberikut: 
1. Dalam penelitian ini pastinya memerlukan pengembangan berlanjut yang 
nantinya berguna untuk memperluas ruang lingkup proses pengelolaan 
keamanan infomasi yang tentunya sangat penting untuk menjaga dan 
meningkatkan keamanan informasi pada suatu organisasi maupun instansi. 
Seperti penambahan ruang lingkup keamanan infomasi seperti proses firewall 
configuration. 
2. Untuk penelitian selanjutnya bisa menggunakan analisis DARCI dan RASCI 
atau bisa dianalisis juga mengenai “A” atau Accountable nya, karena dewasa 
ini “A” sangat diperlukan perannya juga mengingat kondisi bisnis sedang atau 
akan menghadapi pandemi/kondisi resesi pasca pandemi dan kebanyakan 
pekerjaan harus bisa diproyeksikan bisa dikerjakan secara remote atau jarak 
jauh, sehingga dibutuhkan single personal accountable nya. 
3. Penulis menyarankan agar dokumen pengelolaan keamanan informasi yang 
telah dibuat dapat diimplementasikan dengan baik oleh instansi maupun 
organisasi. 
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